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13%
of an org’s SIEM rules are broken

90%
Organizations are ingesting enough 
data into their SIEMs to cover 

SIEM data encompasses an average of 259 types of logs  

and nearly 24,000 unique log sources

of all MITRE ATT&CK techniques, on average

21%
Enterprise SIEMs only have 
detections for an average of

of the techniques in the  

MITRE ATT&CK framework

Based on aggregate 
�á�H�á�@�ª�z�)�z�k�Q���k�á�@�@�k�È�£�	�k�ª�	�á�t�z�k 
of our sample data:
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01 Executive Summary

Every year, the pace of threat actors accelerates and the complexity  

of the average cyber attack increases. This raises the stakes for detection programs– 

and the expectations for Security Information and Event Management (SIEM) systems. 

�9�M�N�X���N�X���Y�M�J���*�K�Y�M���J�I�N�Y�N�T�S���T�K���Y�M�J���(�F�W�I�N�S�F�Q�4�U�X���8�Y�F�Y�J���T�K���8�.�*�2���)�J�Y�J�H�Y�N�T�S���7�N�X�P���W�J�U�T�W�Y���\�M�J�W�J�� 

�\�J���F�S�F�Q�^�_�J���F���W�F�S�L�J���T�K���U�W�T�I�Z�H�Y�N�T�S���8�.�*�2���J�S�[�N�W�T�S�R�J�S�Y�X���F�S�I���J�[�F�Q�Z�F�Y�J���Y�M�J���H�T�[�J�W�F�L�J���� 

health, and overall performance of enterprise threat detection programs. 

�4�[�J�W���Y�M�J���^�J�F�W�X���\�J�c�[�J���K�T�H�Z�X�J�I���T�S���J�X�Y�F�G�Q�N�X�M�N�S�L���G�J�S�H�M�R�F�W�P�X���K�T�W���M�T�\���J�S�Y�J�W�U�W�N�X�J���8�.�*�2��

�I�J�Y�J�H�Y�N�T�S�X���U�W�T�[�N�I�J���Y�M�W�J�F�Y���H�T�[�J�W�F�L�J���K�T�W���8�J�H�Z�W�N�Y�^���4�U�J�W�F�Y�N�T�S���(�J�S�Y�J�W�X���
�8�4�(�������F�S�I���\�M�J�W�J��

�8�4�(���Y�J�F�R�X���H�F�S���K�T�H�Z�X���T�S���N�R�U�W�T�[�N�S�L���I�J�Y�J�H�Y�N�T�S���U�T�X�Y�Z�W�J�����&�S�I���I�J�X�U�N�Y�J���^�J�F�W�X���T�K���Y�J�H�M�S�N�H�F�Q��

�J�[�T�Q�Z�Y�N�T�S���F�S�I���X�N�L�S�N�*�H�F�S�Y���N�S�[�J�X�Y�R�J�S�Y�X�����8�.�*�2�X���F�W�J���T�K�Y�J�S���S�T�Y���U�W�T�U�J�W�Q�^���N�R�U�Q�J�R�J�S�Y�J�I���T�W��

�T�U�Y�N�R�N�_�J�I�����\�M�N�H�M���W�J�X�Z�Q�Y�X���N�S���Z�S�I�J�W�U�J�W�K�T�W�R�F�S�H�J���N�S���Y�M�J�N�W���P�J�^���T�G�O�J�H�Y�N�[�J�����N�I�J�S�Y�N�K�^�N�S�L���W�J�Q�J�[�F�S�Y��

threats and facilitating response and remediation.

�9�M�N�X���^�J�F�W�c�X���*�S�I�N�S�L�X���W�J�N�S�K�T�W�H�J���F���Y�M�J�R�J���F�H�W�T�X�X���F�Q�Q���*�[�J���^�J�F�W�X���T�K���T�Z�W���F�S�F�Q�^�X�N�X���� 

detection coverage is still far behind expectations when measured against  

MITRE ATT&CK techniques�����&�S�I���I�J�X�U�N�Y�J���T�W�L�F�S�N�_�F�Y�N�T�S�X���K�J�J�I�N�S�L���Y�M�J�N�W���8�.�*�2�X�� 

�R�T�W�J���I�F�Y�F���Y�M�F�S���J�[�J�W�����Y�M�J�^�c�W�J���S�T�Y���X�J�J�N�S�L���F���H�T�R�R�J�S�X�Z�W�F�Y�J���N�S�H�W�J�F�X�J���N�S���H�T�[�J�W�F�L�J����

�2�J�F�S�\�M�N�Q�J�����Y�M�J���U�J�W�X�N�X�Y�J�S�H�J���T�K���G�W�T�P�J�S���W�Z�Q�J�X���N�S���8�.�*�2���J�S�[�N�W�T�S�R�J�S�Y�X���U�T�X�J�X�� 

�F���M�Z�L�J���W�N�X�P���\�M�J�W�J���F�H�Y�N�[�J���Y�M�W�J�F�Y�X���H�F�S���L�T���Z�S�S�T�Y�N�H�J�I��

�9�M�J���H�T�S�+�Z�J�S�H�J���T�K���Y�M�J�X�J���K�F�H�Y�T�W�X���H�W�J�F�Y�J�X���F���U�J�W�H�J�U�Y�N�T�S���[�X���W�J�F�Q�N�Y�^���I�N�X�H�T�S�S�J�H�Y���K�T�W���8�4�(��

teams that poses risks for their detection program and general security posture.

“
“

ANTON CHUVAKIN

�˜�	�þ�‰�t�)�ƒ�ª�k�����£�)�z�Q�t�k�ƒ�Q�k�?�Q�Q���@�	�b�z�k�o�Æ�þ�	�k�Q���k�ƒ�%�	�k���I�˜�o

Practical Tips for SIEM Migration Success in 2024

Many organizations still struggle with the gap between the promise of SIEM 

technology and the reality of its deployment, often due to underestimating  

�ƒ�%�	�k�Q�H���Q�)�H���k�	�Å�Q�t�ƒ�k�t�	�s�‰�)�t�	���k�ƒ�Q�k�ƒ�‰�H�	�k�á�H���k�G�á�)�H�ƒ�á�)�H�k���	�ƒ�	�þ�ƒ�)�Q�H�k�t�‰�@�	�z�5

https://series.brighttalk.com/talk/18282-610269/
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This year’s data  
shows that, on average, 
enterprise SIEMs: 

22%
Only have detections for

of all MITRE ATT&CK techniques

90%
Are ingesting enough data to potentially cover

of ATT&CK techniques

10%
Have

of rules that are broken

�9�M�N�X���W�J�+�J�H�Y�X���F���M�Z�L�J���L�F�U���G�J�Y�\�J�J�S���Y�M�J�T�W�J�Y�N�H�F�Q���F�S�I��actual 

threat coverage, and a poor return on investments  

�Y�T���T�U�J�W�F�Y�N�T�S�F�Q�N�_�J���8�.�*�2���I�F�Y�F���K�T�W���I�J�Y�J�H�Y�N�T�S���U�W�T�L�W�F�R�X����

�9�M�N�X���R�J�F�S�X���Y�M�F�Y���N�X�X�Z�J�X���X�Z�H�M���F�X���R�N�X�H�T�S�*�L�Z�W�J�I���I�F�Y�F���X�T�Z�W�H�J�X����

�R�N�X�X�N�S�L���*�J�Q�I�X�����F�S�I���U�F�W�X�N�S�L���J�W�W�T�W�X���U�W�J�[�J�S�Y���F�S���F�Q�J�W�Y���K�W�T�R���*�W�N�S�L��

�\�M�J�S���F���Q�J�L�N�Y�N�R�F�Y�J���Y�M�W�J�F�Y���N�X���N�S���Y�M�J���J�S�[�N�W�T�S�R�J�S�Y����

�9�M�N�X���R�J�F�S�X���Y�M�F�Y���T�W�L�F�S�N�_�F�Y�N�T�S�X���F�W�J���Q�F�H�P�N�S�L���I�J�Y�J�H�Y�N�T�S���H�T�[�J�W�F�L�J�� 

�K�T�W���F���X�Y�F�L�L�J�W�N�S�L�������
���T�K���Y�J�H�M�S�N�V�Z�J�X���F�H�W�T�X�X���Y�M�J���&�9�9���(�0���K�W�F�R�J�\�T�W�P��

�<�J���F�H�P�S�T�\�Q�J�I�L�J���Y�M�F�Y���K�Z�Q�Q���2�.�9�7�*���H�T�[�J�W�F�L�J���T�K���2�.�9�7�*���&�9�9���(�0���N�X���S�T�Y��

�U�W�F�H�Y�N�H�F�Q�����9�M�J���K�W�F�R�J�\�T�W�P���\�F�X���S�J�[�J�W���N�S�Y�J�S�I�J�I���Y�T���J�S�H�T�Z�W�F�L�J���������
���H�T�[�J�W�F�L�J����

�.�Y�X���U�Z�W�U�T�X�J���N�X���Y�T���M�J�Q�U���T�W�L�F�S�N�_�F�Y�N�T�S�X���N�I�J�S�Y�N�K�^���W�J�Q�J�[�F�S�Y���F�Y�Y�F�H�P�J�W���Y�J�H�M�S�N�V�Z�J�X��

�X�J�J�S���N�S���Y�M�J���\�N�Q�I���F�S�I���Y�W�F�H�P���U�W�T�L�W�J�X�X���Y�T�\�F�W�I���H�T�[�J�W�N�S�L���Y�M�T�X�J���Y�M�W�J�F�Y�X���� 

Looking at the data over time, that progress is moving much more slowly 

than most organizations would expect, hovering around 20% each year  

of our study. 
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Adversaries’ Increasing Sophistication

�9�M�J���F�[�J�W�F�L�J���Q�J�[�J�Q���T�K���X�T�U�M�N�X�Y�N�H�F�Y�N�T�S���T�K���Y�T�I�F�^�c�X���F�I�[�J�W�X�F�W�N�J�X���M�F�X���N�S�H�W�J�F�X�J�I���I�W�F�R�F�Y�N�H�F�Q�Q�^���X�N�S�H�J���\�J���X�Y�F�W�Y�J�I���U�Z�G�Q�N�X�M�N�S�L���Y�M�N�X���W�J�U�T�W�Y����

�(�T�R�U�Q�J�]���R�J�Y�M�T�I�X���Q�N�P�J���R�Z�Q�Y�N���X�Y�F�L�J���F�Y�Y�F�H�P�X�����U�T�Q�^�R�T�W�U�M�N�H���R�F�Q�\�F�W�J�����F�S�I���S�Z�F�S�H�J�I���I�J�H�J�U�Y�N�T�S���F�S�I���J�[�F�X�N�T�S���Y�J�H�M�S�N�V�Z�J�X���M�F�[�J���G�J�H�T�R�J��

�H�T�R�R�T�S�U�Q�F�H�J�����9�M�J���F�I�T�U�Y�N�T�S���T�K���&�.���Y�T�T�Q�X���M�F�X���F�Q�X�T���F�H�H�J�Q�J�W�F�Y�J�I���Y�M�J���U�F�H�J���F�Y���\�M�N�H�M���F�I�[�J�W�X�F�W�N�J�X���H�F�S���F�U�U�Q�^���F�S�I���N�Y�J�W�F�Y�J���Y�J�H�M�S�N�V�Z�J�X�� 

to exploit their targets. 

Growing IT and Security Complexity

�9�M�J���F�I�T�U�Y�N�T�S���T�K���R�Z�Q�Y�N���H�Q�T�Z�I���F�S�I���M�^�G�W�N�I���F�W�H�M�N�Y�J�H�Y�Z�W�J�X���M�F�X���Y�J�S�I�J�I���Y�T���T�[�J�W�\�M�J�Q�R���8�.�*�2�X���N�S�N�Y�N�F�Q�Q�^���I�J�X�N�L�S�J�I���K�T�W���R�T�W�J���X�Y�F�Y�N�H��

�J�S�[�N�W�T�S�R�J�S�Y�X�����8�U�W�F�\�Q�N�S�L���N�S�K�W�F�X�Y�W�Z�H�Y�Z�W�J���Q�J�F�I�X���Y�T���K�W�F�L�R�J�S�Y�J�I���I�F�Y�F���W�J�U�T�X�N�Y�T�W�N�J�X���F�S�I���N�S�H�T�S�X�N�X�Y�J�S�Y���Q�T�L���K�T�W�R�F�Y�X���Y�M�F�Y���H�F�S���H�F�Z�X�J���H�W�N�Y�N�H�F�Q��

�J�[�J�S�Y�X���Y�T���G�J���R�N�X�X�J�I�����9�M�J���U�W�T�Q�N�K�J�W�F�Y�N�T�S���T�K���&�5�.�X���F�S�I���H�Q�T�Z�I���\�T�W�P�Q�T�F�I�X���R�T�W�J���L�J�S�J�W�F�Q�Q�^���M�F�X���N�S�Y�W�T�I�Z�H�J�I���S�T�[�J�Q���Q�T�L���X�T�Z�W�H�J�X���Y�M�F�Y���U�Z�Y��

�U�W�J�X�X�Z�W�J���T�S���8�.�*�2���Y�J�F�R�X���Y�T���H�W�J�F�Y�J���S�T�[�J�Q���S�J�\���W�Z�Q�J�X�����&�S�I���F�Y�Y�F�H�P�J�W�X���H�F�S���\�J�F�U�T�S�N�_�J���Y�M�N�X���[�J�W�^���H�T�R�U�Q�J�]�N�Y�^���Y�T���T�[�J�W�\�M�J�Q�R���I�J�Y�J�H�Y�N�T�S��

engineering processes.

Detection Engineering Bottlenecks

�)�J�Y�J�H�Y�N�T�S���J�S�L�N�S�J�J�W�N�S�L���N�X���F���W�J�Q�F�Y�N�[�J�Q�^���S�J�\���I�N�X�H�N�U�Q�N�S�J���Y�M�F�Y���N�X���X�Y�N�Q�Q���W�J�Q�N�F�S�Y���T�S���J�W�W�T�W���U�W�T�S�J���R�F�S�Z�F�Q���U�W�T�H�J�X�X�J�X���F�S�I���N�S�I�N�[�N�I�Z�F�Q���M�J�W�T�N�H�X����

�<�J�c�W�J���Q�J�F�I�N�S�L���Y�M�J���H�M�F�W�L�J���Y�T���X�Y�W�J�F�R�Q�N�S�J���Y�M�J�X�J���U�W�T�H�J�X�X�J�X�����-�T�\�J�[�J�W�����T�W�L�F�S�N�_�F�Y�N�T�S�X���X�Y�N�Q�Q���M�F�[�J���F���Q�T�S�L���\�F�^���Y�T���L�T���Y�T���J�[�T�Q�[�J���G�J�^�T�S�I��

“artisanal” approaches focused on individual craftsmanship in favor of more mature “industrial” approaches focused on 

�H�T�S�X�N�X�Y�J�S�Y�����X�H�F�Q�F�G�Q�J���U�W�T�H�J�X�X�J�X���Y�M�F�Y���H�W�J�F�Y�J�����Y�J�X�Y�����F�S�I���I�J�U�Q�T�^���M�N�L�M���*�I�J�Q�N�Y�^���W�Z�Q�J�X��

What are the reasons for the gap between actual and expected coverage? 

�1�F�Y�J�W���N�S���Y�M�N�X���W�J�U�T�W�Y�����\�J���U�W�T�[�N�I�J���F���X�J�W�N�J�X���T�K���G�J�X�Y���U�W�F�H�Y�N�H�J���W�J�H�T�R�R�J�S�I�F�Y�N�T�S�X���Y�T���M�J�Q�U���(�.�8�4�X���F�S�I���I�J�Y�J�H�Y�N�T�S���J�S�L�N�S�J�J�W�N�S�L���Y�J�F�R�X��

frame intentional solutions to challenges related to measuring detection coverage and tracking progress over time.  

�9�M�J�X�J���W�J�H�T�R�R�J�S�I�F�Y�N�T�S�X���F�W�J���G�F�X�J�I���T�S���Y�M�J���J�]�U�J�W�Y�N�X�J���T�K���T�Z�W���N�S���M�T�Z�X�J���X�J�H�Z�W�N�Y�^���Y�J�F�R���F�S�I���8�.�*�2���J�]�U�J�W�Y�X���Q�N�P�J���)�W�����&�S�Y�T�S��

�(�M�Z�[�F�P�N�S�����4�K�*�H�J���T�K���Y�M�J���(�.�8�4���F�Y���,�T�T�L�Q�J���(�Q�T�Z�I���F�S�I���K�T�W�R�J�W���,�F�W�Y�S�J�W���7�J�X�J�F�W�H�M���;�N�H�J���5�W�J�X�N�I�J�S�Y���F�S�I���)�N�X�Y�N�S�L�Z�N�X�M�J�I���&�S�F�Q�^�X�Y����

�&�Y���Y�M�J���J�S�I���T�K���Y�M�J���I�F�^�����Y�M�N�X���W�J�U�T�W�Y�c�X���L�T�F�Q���N�X���Y�T���M�J�Q�U���Y�M�J���X�J�H�Z�W�N�Y�^���H�T�R�R�Z�S�N�Y�^���J�R�G�W�F�H�J���F�Z�Y�T�R�F�Y�J�I�����W�J�U�J�F�Y�F�G�Q�J�����F�S�I���H�T�S�X�N�X�Y�J�S�Y��

�U�W�T�H�J�X�X�J�X���K�T�W���I�J�Y�J�H�Y�N�T�S���J�S�L�N�S�J�J�W�N�S�L�����F�S�I���Y�T���U�W�T�[�N�I�J���N�S�I�J�U�J�S�I�J�S�Y���G�J�S�H�M�R�F�W�P�X���Y�M�F�Y���M�J�Q�U���(�.�8�4�X���F�S�I���8�4�(���Q�J�F�I�J�W�X���Y�T���F�S�X�\�J�W��

the question “How prepared are we to detect the highest priority threats? ” 

�

�

�

Several factors are at play:
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02
Methodology
This report focuses on data from 

live production SIEM environments, 

�F�L�L�W�J�L�F�Y�N�S�L���F�S�I���F�S�T�S�^�R�N�_�N�S�L���8�.�*�2��

�H�T�S�*�L�Z�W�F�Y�N�T�S���R�J�Y�F�I�F�Y�F���F�H�W�T�X�X���F���\�N�I�J��

array of deployments. This gives us  

a quantitative lens to examine the 

current state of detection coverage 

�N�S���R�T�I�J�W�S���8�4�(�X���K�T�W���M�N�L�M�J�W���*�I�J�Q�N�Y�^��

conclusions compared to mere  

survey data analysis.  

�&���I�N�[�J�W�X�J���W�F�S�L�J���T�K���J�S�Y�J�W�U�W�N�X�J���8�.�*�2���U�Q�F�Y�K�T�W�R�X�����X�U�F�S�S�N�S�L���8�U�Q�Z�S�P����

�2�N�H�W�T�X�T�K�Y���8�J�S�Y�N�S�J�Q�����(�W�T�\�I�8�Y�W�N�P�J���1�T�L�8�H�F�Q�J�����F�S�I���,�T�T�L�Q�J���8�J�H�4�U�X��

�
�(�M�W�T�S�N�H�Q�J�������F�H�W�T�X�X���F���\�N�I�J���[�F�W�N�J�Y�^���T�K���I�J�U�Q�T�^�R�J�S�Y���K�T�T�Y�U�W�N�S�Y�X

�4�[�J�W��13,000 unique detection rules

Nearly 2.5 million total log sources , across several 

hundred log source types

Dating back to our initial 2021 report,  
the full sample of our analysis over  
�ƒ�%�	�k�q�á�z�ƒ�k�È�£�	�k�ª�	�á�t�z�k�)�H�þ�@�‰���	�z�7

�9�M�J���T�W�L�F�S�N�_�F�Y�N�T�S�X���N�S���T�Z�W���X�F�R�U�Q�J���I�F�Y�F���W�J�U�W�J�X�J�S�Y���R�Z�Q�Y�N�S�F�Y�N�T�S�F�Q��

�J�S�Y�J�W�U�W�N�X�J�X���\�N�Y�M���L�Q�T�G�F�Q���T�U�J�W�F�Y�N�T�S�X���F�S�I���R�Z�Q�Y�N�U�Q�J���G�N�Q�Q�N�T�S�X�� 

�T�K���I�T�Q�Q�F�W�X���N�S���W�J�[�J�S�Z�J�X�����9�M�J���F�I�I�N�Y�N�T�S���T�K���Y�M�N�X���^�J�F�W�c�X���X�F�R�U�Q�J�� 

data reinforces the depth and breadth of our dataset,  

making it the largest recorded sample of real-world SIEM  

data ever analyzed. 

�

�

�

�

�;�N�W�Y�Z�F�Q�Q�^���J�[�J�W�^���N�S�I�Z�X�Y�W�^���[�J�W�Y�N�H�F�Q���N�S���Y�M�J���L�Q�T�G�F�Q���J�H�T�S�T�R�^�����N�S�H�Q�Z�I�N�S�L��

�J�S�J�W�L�^�����Z�Y�N�Q�N�Y�N�J�X�����*�S�F�S�H�N�F�Q���X�J�W�[�N�H�J�X�����R�F�S�Z�K�F�H�Y�Z�W�N�S�L�����U�W�T�K�J�X�X�N�T�S�F�Q�� 

and legal services, media and telecommunications, managed 

�X�J�H�Z�W�N�Y�^���X�J�W�[�N�H�J�X���U�W�T�[�N�I�J�W�X���
�2�8�8�5�X�������F�S�I���R�F�S�^���R�T�W�J
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The Evolving Roles  
of SIEM and MITRE ATT&CK  
for the Modern SOC 

“

“

ANTON CHUVAKIN

from “Detection Engineering and Scalability Challenges (Part 2)”

A great team with an average SIEM will run circles around the average team 

�¤�)�ƒ�%�k�á�k���t�	�á�ƒ�k�˜�I�*�e�5

The quote above reinforces the core idea that a SOC boils down 

to people, process, and technology, with technology listed last 

intentionally. ���9�J�H�M�S�T�Q�T�L�^���R�J�W�J�Q�^���J�S�F�G�Q�J�X���Y�M�J���U�J�T�U�Q�J���N�S���Y�M�J���8�4�(�� 

�Y�T���N�R�U�Q�J�R�J�S�Y���Y�M�J���X�J�H�Z�W�N�Y�^���U�W�T�H�J�X�X�J�X���Y�T���W�J�F�Q�N�_�J���Y�M�J�N�W���X�Y�W�F�Y�J�L�^�� 

�F�S�I���F�H�M�N�J�[�J���T�G�O�J�H�Y�N�[�J�X�����9�M�F�Y���X�F�N�I�����Y�M�J���Y�J�H�M�S�T�Q�T�L�^���R�F�Y�Y�J�W�X���N�S���M�T�\�� 

it enables best practices (processes) and supports the team (people) 

by streamlining or automating toilsome tasks to free up resources  

�K�T�W���M�N�L�M�J�W���Q�J�[�J�Q���X�Y�W�F�Y�J�L�N�H���U�W�T�O�J�H�Y�X����

While far from perfect, SIEM technology has been around for nearly 

three decades for good reason. It remains the central operating 

�X�^�X�Y�J�R���T�K���Y�M�J���8�4�(�����=�)�7���M�F�I���N�Y�X���R�T�R�J�S�Y���F���K�J�\���^�J�F�W�X���F�L�T���� 

�G�Z�Y���J�[�J�S���Y�M�J���R�T�X�Y���F�I�[�F�S�H�J�I���U�Q�F�Y�K�T�W�R�X���Q�F�H�P���Y�M�J���T�U�J�W�F�Y�N�T�S�F�Q���)�3�&�� 

�Y�T���J�K�K�J�H�Y�N�[�J�Q�^���I�J�Y�J�H�Y���H�T�R�U�Q�J�]���F�Y�Y�F�H�P�X���T�S���Y�F�W�L�J�Y�X���Q�N�P�J���T�S���U�W�J�R�N�X�J��

server infrastructure and legacy data architectures. The rise  

of cloud environments has stretched the traditional SIEM model,  

forcing a shift from monolithic to modular ���X�^�X�Y�J�R�X���\�N�Y�M���+�J�]�N�G�N�Q�N�Y�^�� 

�Y�T���I�J�H�T�Z�U�Q�J���H�T�R�U�T�S�J�S�Y�X���K�T�W���H�T�X�Y���T�U�Y�N�R�N�_�F�Y�N�T�S�����8�Y�N�Q�Q�����N�Y�c�X���M�F�W�I�� 

�Y�T���N�R�F�L�N�S�J���8�4�(�X���H�T�R�U�Q�J�Y�J�Q�^���F�G�F�S�I�T�S�N�S�L���Y�M�J���Z�S�I�J�W�Q�^�N�S�L���Y�J�H�M�S�N�H�F�Q��

premise of SIEM technology.

�9�M�J���2�.�9�7�*���&�9�9���(�0���K�W�F�R�J�\�T�W�P���N�X���F�Q�X�T���L�T�N�S�L���X�Y�W�T�S�L�����&�Y���Y�M�J���Y�N�R�J��

�T�K���Y�M�N�X���W�J�U�T�W�Y�c�X���U�Z�G�Q�N�H�F�Y�N�T�S�����Y�M�J���Q�F�Y�J�X�Y���[�J�W�X�N�T�S���������J�S�H�T�R�U�F�X�X�J�X��

���������F�Y�Y�F�H�P�J�W���Y�J�H�M�S�N�V�Z�J�X���F�S�I�����������X�Z�G���Y�J�H�M�S�N�V�Z�J�X���
�Y�M�T�Z�L�M���*�S�I�N�S�L�X��

�Y�M�W�T�Z�L�M�T�Z�Y���Y�M�N�X���W�J�U�T�W�Y���K�T�H�Z�X���T�S���[�������F�X���Y�M�F�Y���\�F�X���L�J�S�J�W�F�Q�Q�^���F�[�F�N�Q�F�G�Q�J��

�I�Z�W�N�S�L���Y�M�J���F�S�F�Q�^�X�N�X�������+�T�Z�S�I�J�I���N�S���������������Y�M�J���K�W�F�R�J�\�T�W�P�c�X���Z�S�I�J�W�Q�^�N�S�L��

goal remains unchanged–to help defenders align their defenses  

�F�S�I���U�W�J�U�F�W�J���Y�T���I�J�Y�J�H�Y���F�S�I���U�W�J�[�J�S�Y���F���\�N�I�J���W�F�S�L�J���T�K���Y�F�H�Y�N�H�X�����Y�J�H�M�S�N�V�Z�J�X����

�F�S�I���U�W�T�H�J�I�Z�W�J�X���
�9�9�5�X�����T�G�X�J�W�[�J�I���N�S���W�J�F�Q���Q�N�K�J���F�Y�Y�F�H�P���X�H�J�S�F�W�N�T�X����

�,�W�J�F�Y���8�4�(���Y�J�F�R�X���H�T�S�Y�N�S�Z�T�Z�X�Q�^���X�J�J�P���\�F�^�X���Y�T���W�J�*�S�J���F�S�I���N�R�U�W�T�[�J��

�U�W�T�H�J�X�X�J�X���Y�T���F�H�M�N�J�[�J���Y�M�J�N�W���T�G�O�J�H�Y�N�[�J�X�����2�F�U�U�N�S�L���8�.�*�2���I�J�Y�J�H�Y�N�T�S�X��

�Y�T���Y�M�J���2�.�9�7�*���&�9�9���(�0���K�W�F�R�J�\�T�W�P���L�N�[�J�X���8�4�(���Y�J�F�R�X���F���X�Y�W�Z�H�Y�Z�W�J�I����

�F�I�[�J�W�X�F�W�^���H�J�S�Y�W�N�H���Q�J�S�X���Y�M�F�Y���J�S�M�F�S�H�J�X���Y�M�J���N�I�J�S�Y�N�*�H�F�Y�N�T�S�� 

�F�S�I���H�T�S�Y�J�]�Y�Z�F�Q�N�_�F�Y�N�T�S���T�K���F�Y�Y�F�H�P���Y�J�H�M�S�N�V�Z�J�X�����J�S�F�G�Q�N�S�L���R�T�W�J�� 

precise detection and response. 

�'�T�Y�M���Y�M�N�X���W�J�U�T�W�Y���F�S�I���Y�M�J���(�F�W�I�N�S�F�Q�4�U�X���U�Q�F�Y�K�T�W�R���Z�X�J���Y�M�J���2�.�9�7�*��

�&�9�9���(�0���K�W�F�R�J�\�T�W�P���Y�T���R�J�F�X�Z�W�J���F�S���T�W�L�F�S�N�_�F�Y�N�T�S�c�X���I�J�Y�J�H�Y�N�T�S���H�T�[�J�W�F�L�J����

�<�J���I�J�*�S�J���H�T�[�J�W�F�L�J���F�X���Y�M�J���U�W�J�X�J�S�H�J���T�K���F�Y���Q�J�F�X�Y���T�S�J���8�.�*�2���I�J�Y�J�H�Y�N�T�S��

�W�Z�Q�J���R�F�U�U�J�I���Y�T���F���2�.�9�7�*���&�9�9���(�0���Y�J�H�M�S�N�V�Z�J�����F�S�I���H�T�[�J�W�F�L�J���X�H�T�W�J�� 

�F�X���Y�M�J���U�W�T�U�T�W�Y�N�T�S���T�K���Y�J�H�M�S�N�V�Z�J�X���\�N�Y�M���H�T�[�J�W�F�L�J���W�J�Q�F�Y�N�[�J���Y�T���F�Q�Q�� 

�&�9�9���(�0���Y�J�H�M�S�N�V�Z�J�X��

03

https://medium.com/anton-on-security/detection-engineering-and-soc-scalability-challenges-part-2-6d2cf83a8467
https://softwareanalyst.substack.com/p/market-guide-2025-the-rise-of-security
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04
Threat Coverage, 
Log Volumes,  
and Sources

22%

90%

In our 2025 sample analysis,  
Enterprise SIEMs only have  
detections for

Meanwhile, SOC teams  
are ingesting enough data to cover

of techniques in the  

MITRE ATT&CK framework

of all MITRE ATT&CK techniques

 � �.�S���T�Y�M�J�W���\�T�W�I�X�����T�W�L�F�S�N�_�F�Y�N�T�S�X��don’t have detections  

for 78% of MITRE ATT&CK�����\�M�N�H�M���W�J�U�W�J�X�J�S�Y�X���S�J�F�W�Q�^�����������Y�J�H�M�S�N�V�Z�J�X�� 

�N�S���Y�M�J���[�������K�W�F�R�J�\�T�W�P��

 � �<�M�J�S���S�F�W�W�T�\�J�I���I�T�\�S���Y�T���R�T�X�Y���K�W�J�V�Z�J�S�Y�Q�^���Z�X�J�I���Y�J�H�M�S�N�V�Z�J�X�� 

�N�S���F�H�Y�Z�F�Q���T�G�X�J�W�[�J�I���F�Y�Y�F�H�P�X�����T�W�L�F�S�N�_�F�Y�N�T�S�X���X�Y�N�Q�Q���T�S�Q�^���M�F�[�J���H�T�[�J�W�F�L�J�� 

for 4 of the top 10 techniques .

 � This encompasses an average of over 250 log source types   

�F�S�I���S�J�F�W�Q�^�����������������Z�S�N�V�Z�J���Q�T�L���X�T�Z�W�H�J�X���U�J�W���T�W�L�F�S�N�_�F�Y�N�T�S��
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�<�M�N�Q�J���\�J���K�Z�Q�Q�^���F�H�P�S�T�\�Q�J�I�L�J���Y�M�F�Y��100% coverage is not 

a realistic goal for any SOC, leading teams track their 

coverage to illuminate areas for improvement and monitor 

�U�W�T�L�W�J�X�X�����&�S�I���K�T�W���Y�M�T�X�J���\�M�T���X�F�^���Y�M�F�Y���Y�M�J���Y�T�U���������Y�J�H�M�S�N�V�Z�J�X��

�F�H�H�T�Z�S�Y���K�T�W���Y�M�J���[�F�X�Y���R�F�O�T�W�N�Y�^���T�K���T�G�X�J�W�[�J�I���F�Y�Y�F�H�P�X���� 

�T�Z�W���F�S�F�Q�^�X�N�X���X�M�T�\�X���Y�M�F�Y���T�S���F�[�J�W�F�L�J�����8�.�*�2�X���T�S�Q�^�� 

�M�F�[�J���I�J�Y�J�H�Y�N�T�S���W�Z�Q�J�X���K�T�W�������T�K���Y�M�J���Y�T�U���������Y�J�H�M�S�N�V�Z�J�X����

�2�J�F�S�\�M�N�Q�J�����Y�M�N�X���^�J�F�W�c�X���F�S�F�Q�^�X�N�X���W�J�[�J�F�Q�X���F���R�T�W�J���S�Z�F�S�H�J�I�� 

�G�Z�Y���H�W�N�Y�N�H�F�Q���L�F�U���G�J�Y�\�J�J�S���F�H�Y�Z�F�Q���H�T�[�J�W�F�L�J���F�S�I���U�T�Y�J�S�Y�N�F�Q��

coverage score based on the telemetry teams are ingesting 

into their SIEM. 

�4�S���F�[�J�W�F�L�J�����Y�M�J���8�.�*�2�X���\�J���F�S�F�Q�^�_�J�I���N�S�L�J�X�Y�J�I���F�S��average of 

23,746 log sources across 259 unique log source types, 

representing 18% and 30% respective increases over 

last year�����9�M�N�X���N�X���S�T�Y���S�J�H�J�X�X�F�W�N�Q�^���X�Z�W�U�W�N�X�N�S�L�����Y�M�J���L�W�T�\�N�S�L��

complexity of IT infrastructure naturally expands both  

�Y�M�J���Y�J�Q�J�R�J�Y�W�^���K�W�T�R���S�J�\���N�S�K�W�F�X�Y�W�Z�H�Y�Z�W�J���H�T�R�U�T�S�J�S�Y�X�� 

�F�S�I���Y�M�J���X�J�H�Z�W�N�Y�^���Y�T�T�Q�X���Z�X�J�I���Y�T���U�W�T�Y�J�H�Y���Y�M�J�R�����&�S�I���N�Y�c�X���Q�T�L�N�H�F�Q��

�K�T�W���T�W�L�F�S�N�_�F�Y�N�T�S�X���Y�T���G�W�N�S�L���Y�M�J�X�J���Q�T�L�X���N�S�Y�T���Y�M�J�N�W���8�.�*�2�� 

to get more visibility.  

�-�T�\�J�[�J�W�����Y�M�J���K�F�H�Y���Y�M�F�Y���T�W�L�F�S�N�_�F�Y�N�T�S�X���M�F�[�J�S�c�Y���X�J�J�S�� 

a commensurate increase in their coverage scores indicates 

�Y�M�F�Y���T�W�L�F�S�N�_�F�Y�N�T�S�X���F�W�J���S�T�Y���L�J�Y�Y�N�S�L���X�N�L�S�N�*�H�F�S�Y���W�J�Y�Z�W�S�X���T�S���Y�M�J�N�W��

investments in expanding their SIEM data ingestion.

�8�Y�N�Q�Q�����Y�M�N�X���^�J�F�W�c�X���*�S�I�N�S�L���R�J�F�S�X���Y�M�F�Y��the average production SIEM is missing rules for over three fourths of potential attacker 

techniques �����9�M�N�X���^�J�F�W�c�X���R�N�S�T�W���N�S�H�W�J�F�X�J���N�X���G�J�Y�Y�J�W���Y�M�F�S���S�T���U�W�T�L�W�J�X�X���F�Y���F�Q�Q�����G�Z�Y���T�W�L�F�S�N�_�F�Y�N�T�S�X���X�Y�N�Q�Q���M�F�[�J���F���Q�T�S�L���\�F�^���Y�T���L�T�� 

�N�S���J�]�U�F�S�I�N�S�L���H�T�[�J�W�F�L�J���Y�T���*�Q�Q���Y�M�J���L�F�U�X�����.�K���^�T�Z���F�X�P�J�I���F���W�F�S�I�T�R���X�F�R�U�Q�J���T�K���8�4�(���Q�J�F�I�J�W�X���\�M�F�Y���U�J�W�H�J�S�Y�F�L�J���T�K���&�9�9���(�0���Y�J�H�M�S�N�V�Z�J�X��

�Y�M�J�N�W���8�.�*�2���H�F�S�c�Y���I�J�Y�J�H�Y�����T�S�Q�^���Y�M�J���R�T�X�Y���U�J�X�X�N�R�N�X�Y�N�H���
�T�W���G�W�Z�Y�F�Q�Q�^���M�T�S�J�X�Y�����\�T�Z�Q�I���X�F�^���F�S�^�Y�M�N�S�L���F�G�T�[�J�������
�����W�J�N�S�K�T�W�H�N�S�L���Y�M�J���L�F�U��

�G�J�Y�\�J�J�S���U�J�W�H�J�N�[�J�I���F�S�I���F�H�Y�Z�F�Q���Y�M�W�J�F�Y���H�T�[�J�W�F�L�J��

�8�T�R�J���L�T�T�I���S�J�\�X����this year’s 22% average 

coverage score is a slight improvement  

over last year’s 19% coverage score  

�F�S�I���Y�M�J�������
���G�J�S�H�M�R�F�W�P���F�H�W�T�X�X���F�Q�Q���M�N�X�Y�T�W�N�H�F�Q�� 

�I�F�Y�F���I�F�Y�N�S�L���G�F�H�P���Y�T��������������

Average of 23,746 unique log sources

259 log source types

2024 2025

Related growth
18%

2024 2025

Related growth
30%
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05
Rule Health, 
Quantity,  
and Quality

Broken rules are a serious risk, especially when they go unnoticed �����9�M�J���8�4�(�� 

�H�T�Z�Q�I���G�J���G�Q�N�X�X�K�Z�Q�Q�^���Z�S�F�\�F�W�J���T�K���F�H�Y�N�[�J���Y�M�W�J�F�Y�X���Q�Z�W�P�N�S�L���N�S���Y�M�J�N�W���J�S�[�N�W�T�S�R�J�S�Y�����G�N�I�N�S�L��

�Y�M�J�N�W���Y�N�R�J�����;�F�Q�Z�F�G�Q�J���I�J�Y�J�H�Y�N�T�S���J�S�L�N�S�J�J�W�N�S�L���W�J�X�T�Z�W�H�J�X���\�J�W�J���N�S�[�J�X�Y�J�I���Y�T���H�W�J�F�Y�J�� 

�Y�M�J�R���N�S���Y�M�J���*�W�X�Y���U�Q�F�H�J�����X�T���\�M�J�S���K�F�H�Y�T�W�N�S�L���N�S���Y�M�J���W�N�X�P���T�K���Z�S�I�J�Y�J�H�Y�J�I���Y�M�W�J�F�Y�X���� 

broken rules actually have a negative���7�4�.����

�9�M�J���U�J�W�H�J�S�Y�F�L�J���T�K���G�W�T�P�J�S���8�.�*�2���W�Z�Q�J�X���M�F�X���+�Z�H�Y�Z�F�Y�J�I���K�W�T�R���^�J�F�W���Y�T���^�J�F�W���Y�M�W�T�Z�L�M�T�Z�Y��

�T�Z�W���F�S�F�Q�^�X�N�X�����<�J���X�F�\���X�Y�J�F�I�^���N�R�U�W�T�[�J�R�J�S�Y�X���K�W�T�R�������
���Y�T�������
���F�H�W�T�X�X���Y�M�J���*�W�X�Y�� 

�K�J�\���^�J�F�W�X���T�K���Y�M�N�X���W�J�U�T�W�Y�����K�T�Q�Q�T�\�J�I���G�^���F���X�Q�N�L�M�Y���W�J�L�W�J�X�X�N�T�S���G�F�H�P���Y�T�������
���Q�F�X�Y���^�J�F�W���� 

�9�M�N�X���^�J�F�W�c�X�������
���*�S�I�N�S�L���N�X���Y�M�J���Q�T�\�J�X�Y���\�J�c�[�J���X�J�J�S���Y�T���I�F�Y�J�����<�M�N�Q�J���^�J�F�W���Y�T���^�J�F�W��

variations could be attributed to sampling differences, the overarching positive 

�Y�W�J�S�I���W�J�+�J�H�Y�X���N�S�H�W�J�F�X�J�I���R�F�Y�Z�W�N�Y�^���T�K���I�J�Y�J�H�Y�N�T�S���J�S�L�N�S�J�J�W�N�S�L���U�W�T�H�J�X�X�J�X��

�2�J�F�S�\�M�N�Q�J�����Y�M�N�X���^�J�F�W�c�X���I�F�Y�F���H�T�S�Y�N�S�Z�J�X���F���Y�W�J�S�I���T�K���X�Y�J�F�I�^���^�J�F�W�Q�^���I�J�H�Q�N�S�J�X�� 

�N�S���Y�M�J���V�Z�F�S�Y�N�Y�^���T�K���U�W�T�I�Z�H�Y�N�T�S���8�.�*�2���W�Z�Q�J�X�����9�M�N�X���^�J�F�W���Y�M�J�^�c�W�J���I�T�\�S���S�J�F�W�Q�^���F���V�Z�F�W�Y�J�W��

�H�T�R�U�F�W�J�I���Y�T���������������9�M�N�X���N�X���F���H�Z�W�N�T�Z�X���*�S�I�N�S�L�����<�N�Y�M���N�S�H�W�J�F�X�N�S�L���F�Y�Y�F�H�P�J�W���X�T�U�M�N�X�Y�N�H�F�Y�N�T�S��

�F�S�I���X�U�W�F�\�Q�N�S�L���.�9���N�S�K�W�F�X�Y�W�Z�H�Y�Z�W�J���J�]�U�F�S�I�N�S�L���F�Y�Y�F�H�P���X�Z�W�K�F�H�J�X�����F���Q�T�L�N�H�F�Q���W�J�X�U�T�S�X�J��

�\�T�Z�Q�I���G�J���Y�T���P�J�J�U���Z�U���G�^���F�I�I�N�S�L���R�T�W�J���I�J�Y�J�H�Y�N�T�S���W�Z�Q�J�X�����'�Z�Y���R�T�W�J���N�X���S�T�Y���F�Q�\�F�^�X���G�J�Y�Y�J�W����

�9�M�N�X���X�J�J�R�X���Y�T���W�J�U�W�J�X�J�S�Y���F���X�M�N�K�Y���Y�T�\�F�W�I���V�Z�F�Q�N�Y�^���T�[�J�W���V�Z�F�S�Y�N�Y�^����

�4�S�J���T�K���&�S�Y�T�S�c�X���R�T�X�Y���[�N�J�\�J�I���G�Q�T�L�X���X�Y�F�Y�J�X that the discipline of detection 

�J�S�L�N�S�J�J�W�N�S�L���f�W�J�\�W�N�Y�J�X���Y�M�J���H�Q�F�X�X�N�H���8�4�(���G�Z�N�Q�I�N�S�L���M�F�S�I�G�T�T�P���G�^���U�Z�Y�Y�N�S�L���F�S���J�R�U�M�F�X�N�X��

�T�S���I�J�Y�J�H�Y�N�T�S���V�Z�F�Q�N�Y�^���K�W�T�R���Y�M�J���X�Y�F�W�Y���g���8�N�R�N�Q�F�W�Q�^�����Q�J�F�I�N�S�L���J�I�L�J���8�4�(���Y�J�F�R�X�� 

are embracing detection philosophies rooted in “ immutable artifacts �g���Y�M�F�Y���U�W�N�T�W�N�Y�N�_�J��

intentional detection rules by identifying the underlying behaviors an attacker uses 

�Y�M�F�Y���U�J�W�X�N�X�Y���J�[�J�S���\�M�J�S���Y�M�J�N�W���Y�T�T�Q�X�J�Y���J�[�T�Q�[�J�X���T�W���Y�M�J�N�W���Y�F�W�L�J�Y�X���H�M�F�S�L�J�����4�[�J�W���Y�N�R�J���� 

�Y�M�N�X���F�U�U�W�T�F�H�M���\�T�Z�Q�I���W�J�X�Z�Q�Y���N�S���R�T�W�J���I�Z�W�F�G�Q�J���I�J�Y�J�H�Y�N�T�S�X���Y�M�F�Y���W�J�I�Z�H�J���Y�M�J���S�J�J�I�� 

�K�T�W���S�J�\���W�Z�Q�J�X��

�9�M�J���Y�\�T���Y�W�J�S�I�X���N�S���Y�M�N�X���X�J�H�Y�N�T�S���F�W�J���H�T�S�S�J�H�Y�J�I�����K�J�\�J�W���W�Z�Q�J�X���F�Q�Q�T�\�� 

the team to do more rule maintenance, decreasing the number  

�T�K���G�W�T�P�J�S���W�Z�Q�J�X�����'�Z�Y���J�[�J�S���\�N�Y�M���N�R�U�W�T�[�J�R�J�S�Y�X���N�S���Y�M�J���U�J�W�H�J�S�Y�F�L�J�� 

of broken SIEM rules, it only takes one broken rule for an attack  

�Y�T���L�T���Z�S�S�T�Y�N�H�J�I���F�S�I���H�F�Z�X�J���X�N�L�S�N�*�H�F�S�Y���M�F�W�R��10%
of an organization’s  

SIEM rules are broken

�4�W�L�F�S�N�_�F�Y�N�T�S�X���M�F�I��163 rules in  

their SIEM on average, so roughly  

�������T�K���Y�M�T�X�J���W�Z�Q�J�X���F�W�J�S�c�Y���K�Z�S�H�Y�N�T�S�N�S�L����

risking undetected threats that persist 

until irrevocable damage is done. 

This year we found that

https://medium.com/anton-on-security/detection-engineering-is-painful-and-it-shouldnt-be-part-1-3641d8740458
https://detect.fyi/if-a-log-falls-in-the-siem-does-it-generate-an-alert-my-2025-detection-philosophy-5751c1a0ee56
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06 Detection for  
Threat Exposure Management 

�&���W�J�Q�F�Y�J�I���Y�T�U�N�H���S�T�Y���I�N�W�J�H�Y�Q�^���H�F�U�Y�Z�W�J�I���N�S���Y�M�J���I�F�Y�F���N�X���H�T�S�Y�N�S�Z�T�Z�X���Y�M�W�J�F�Y���J�]�U�T�X�Z�W�J��

�R�F�S�F�L�J�R�J�S�Y���
�(�9�*�2�������,�F�W�Y�S�J�W���N�S�Y�W�T�I�Z�H�J�I���Y�M�J���(�9�*�2���K�W�F�R�J�\�T�W�P���F�W�T�Z�S�I���Y�M�J���Y�N�R�J��

�T�K���T�Z�W���N�S�F�Z�L�Z�W�F�Q���W�J�U�T�W�Y�����.�Y�c�X���F�S���N�S�Y�J�L�W�F�Y�J�I���F�U�U�W�T�F�H�M���Y�T���X�H�T�U�J���G�Z�X�N�S�J�X�X���F�S�I���X�J�H�Z�W�N�Y�^��

�T�G�O�J�H�Y�N�[�J�X�����I�N�X�H�T�[�J�W���W�J�Q�J�[�F�S�Y���F�X�X�J�Y�X���F�S�I���F�Y�Y�F�H�P���X�Z�W�K�F�H�J�X�����U�W�N�T�W�N�Y�N�_�J���M�N�L�M���N�R�U�F�H�Y��

�W�J�R�J�I�N�F�Y�N�T�S���\�T�W�P�+�T�\�X�����[�F�Q�N�I�F�Y�J���J�K�K�J�H�Y�N�[�J�S�J�X�X���T�K���X�J�H�Z�W�N�Y�^���H�T�S�Y�W�T�Q�X�����F�S�I���R�T�G�N�Q�N�_�J��

�H�W�T�X�X���K�Z�S�H�Y�N�T�S�F�Q���Y�J�F�R�X�����*�K�K�J�H�Y�N�[�J�Q�^���R�F�S�F�L�N�S�L���J�]�U�T�X�Z�W�J�X���W�J�V�Z�N�W�J�X���Y�M�J���T�W�H�M�J�X�Y�W�F�Y�N�T�S��

�T�K���M�F�W�I�J�S�N�S�L�����U�F�Y�H�M�N�S�L�����X�J�H�Z�W�N�Y�^���F�\�F�W�J�S�J�X�X�����N�I�J�S�Y�N�Y�^���F�S�I���F�H�H�J�X�X���R�F�S�F�L�J�R�J�S�Y���
�.�&�2����

policies and governance, and much more. 

�8�T���\�M�F�Y���I�T�J�X���(�9�*�2���M�F�[�J���Y�T���I�T���\�N�Y�M���I�J�Y�J�H�Y�N�T�S���W�Z�Q�J�X���F�S�I���8�.�*�2���M�J�F�Q�Y�M�$�� 

Threat exposure management goes beyond vulnerability scanning and patching, 

�J�X�U�J�H�N�F�Q�Q�^���\�M�J�S���U�F�Y�H�M�J�X���F�W�J���Y�T�T���H�T�R�U�Q�J�]�����W�J�X�T�Z�W�H�J���N�S�Y�J�S�X�N�[�J�����F�S�I���W�N�X�P�^�� 

to immediately implement for the remediation of a critical exposure.  

�,�F�W�Y�S�J�W���U�T�N�S�Y�X���T�Z�Y���Y�M�J���N�S�M�J�W�J�S�Y���W�N�X�P�X���T�K���U�F�Y�H�M�N�S�L���I�N�X�W�Z�U�Y�N�S�L���Y�M�J���G�Z�X�N�S�J�X�X��

With this context, SIEM detection rules become  

a crucial component to consider when evaluating 

potential remediation paths as part of a CTEM program.   

“
“

GARTNER RESEARCH

We’re Not Patching Our Way Out of Vulnerability Exposure

Many organizations have experienced outages attributed to patches not  

�¤�Q�t�=�)�H���k�á�z�k�)�H�ƒ�	�H���	���5�k�¡�%�	�z�	�k�Q�‰�ƒ�á���	�z�k�á�t�	�k�Q���ƒ�	�H�k�%�)���%�k�q�t�Q�È�@�	�6�k���	�H�	�t�á�ƒ�)�H�� 

�t�	�q�‰�ƒ�á�ƒ�)�Q�H�á�@�k���á�G�á���	�k�á�z�k�¤�	�@�@�k�á�z�k�@�Q�z�ƒ�k�t�	�£�	�H�‰�	�5

https://www.gartner.com/en/documents/6203187
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�(�M�F�Q�Q�J�S�L�J�X���Y�M�F�Y���M�F�[�J���U�F�N�S�J�I���8�4�(���Y�J�F�R�X���K�T�W���^�J�F�W�X���H�F�S���G�J���X�T�Q�[�J�I�� 

�T�Z�Y�X�N�I�J���T�K���Y�M�J���8�4�(�����+�T�W���J�]�F�R�U�Q�J�����N�R�U�Q�J�R�J�S�Y�N�S�L���J�S�Y�J�W�U�W�N�X�J���\�N�I�J�� 

�R�Z�Q�Y�N���K�F�H�Y�T�W���F�Z�Y�M�J�S�Y�N�H�F�Y�N�T�S���K�W�J�J�X���Y�M�J���8�4�(���K�W�T�R���J�S�I�Q�J�X�X�Q�^���Y�T�N�Q�N�S�L�� 

on rules to detect phishing. In other cases, detections are more  

�H�T�X�Y���J�K�K�J�H�Y�N�[�J���F�S�I���Q�T�L�N�H�F�Q���Y�T���I�J�U�Q�T�^���Y�M�F�S���U�W�J�[�J�S�Y�N�T�S���H�T�S�Y�W�T�Q�X���� 

�+�T�W���J�]�F�R�U�Q�J�����X�J�H�Z�W�N�S�L���F�Z�Y�T�R�F�Y�J�I���N�S�K�W�F�X�Y�W�Z�H�Y�Z�W�J���F�X���H�T�I�J��

�U�W�T�H�J�X�X�J�X���W�J�V�Z�N�W�J�X���I�J�J�U���N�S�Y�J�L�W�F�Y�N�T�S�X���\�N�Y�M���I�J�U�Q�T�^�R�J�S�Y���U�N�U�J�Q�N�S�J�X��

and continuous updates to compliance policies. But detection 

rules can identify noncompliant resources in the environment, 

�Y�W�N�L�L�J�W�N�S�L���F�Q�J�W�Y�X���\�N�Y�M���W�Z�S�G�T�T�P�X���N�S�X�Y�W�Z�H�Y�N�S�L���Y�M�J���W�J�X�U�T�S�X�J���Y�J�F�R�� 

�Y�T���X�N�R�U�Q�^���X�M�Z�Y���Y�M�J�R���I�T�\�S��

�9�M�J���Y�\�T���X�H�J�S�F�W�N�T�X���F�G�T�[�J���F�W�J���U�W�N�R�J���J�]�F�R�U�Q�J�X���T�K���H�T�R�U�J�S�X�F�Y�N�S�L���H�T�S�Y�W�T�Q�X�����<�M�J�S���N�Y�c�X���S�T�Y���U�W�F�H�Y�N�H�F�Q�����K�J�F�X�N�G�Q�J�����T�W���H�T�X�Y���J�K�K�J�H�Y�N�[�J���Y�T���N�R�U�Q�J�R�J�S�Y�� 

a given security control, a compensating control provides comparable protections from a different layer of the security stack. 

�2�F�S�F�L�N�S�L���J�]�U�T�X�Z�W�J�X���F�S�I���U�W�N�T�W�N�Y�N�_�N�S�L���H�T�S�Y�W�T�Q�X���F�S�I���F�X�X�J�Y�X���W�J�V�Z�N�W�J�X���T�S�L�T�N�S�L���W�N�X�P���F�X�X�J�X�X�R�J�S�Y�X�����R�F�U�U�N�S�L���H�T�S�Y�W�T�Q���H�T�[�J�W�F�L�J�� 

�K�T�W���U�T�Y�J�S�Y�N�F�Q���F�Y�Y�F�H�P�J�W���Y�F�H�Y�N�H�X���F�S�I���Y�J�H�M�S�N�V�Z�J�X���Y�T���K�W�F�R�J�\�T�W�P�X���Q�N�P�J���2�.�9�7�*���&�9�9���(�0�� Opportunities to prioritize high-impact,  

�H�T�X�Y���J�K�K�J�H�Y�N�[�J���W�J�R�J�I�N�F�Y�N�T�S�X���T�K���W�N�X�P�^���J�]�U�T�X�Z�W�J�X���F�W�J���T�S�Q�^���U�T�X�X�N�G�Q�J���\�N�Y�M���F���Z�S�N�*�J�I���[�N�J�\���T�K���I�J�Y�J�H�Y�N�T�S���&�3�)���U�W�J�[�J�S�Y�N�T�S���H�T�S�Y�W�T�Q�X��

�)�J�Y�J�H�Y�N�T�S���K�T�W���Y�M�W�J�F�Y���J�]�U�T�X�Z�W�J���R�F�S�F�L�J�R�J�S�Y���W�J�V�Z�N�W�J�X�� 

cross-functional coordination with adjacent IT  

and security teams.  With the continuation of the trends 

�T�Z�Y�Q�N�S�J�I���N�S���Y�M�J���U�W�J�[�N�T�Z�X���X�J�H�Y�N�T�S�^�K�J�\�J�W���G�W�T�P�J�S���8�.�*�2�� 

rules, higher quality detections that require less manual  

�Y�Z�S�N�S�L�^�8�4�(���W�J�X�T�Z�W�H�J�X���F�W�J���K�W�J�J�I���Z�U���K�T�W���R�T�W�J���X�Y�W�F�Y�J�L�N�H��

�U�W�T�O�J�H�Y�X���N�S���H�T�Q�Q�F�G�T�W�F�Y�N�T�S���\�N�Y�M���Y�J�F�R�X���W�J�X�U�T�S�X�N�G�Q�J�� 

�K�T�W���U�W�T�F�H�Y�N�[�J���U�W�J�[�J�S�Y�N�T�S���H�T�S�Y�W�T�Q�X�����&�S�I���Y�M�J���I�N�[�N�I�J�S�I�X�� 

�K�T�W���Y�M�J���8�4�(���H�F�S���G�J���N�R�R�J�S�X�J����
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TTP-Level Threat Intelligence 
for Detection and Threat  
Exposure Management

�&�S�T�Y�M�J�W���Y�W�J�S�I���S�T�Y���I�N�W�J�H�Y�Q�^���N�S���Y�M�J���W�J�U�T�W�Y���I�F�Y�F���G�Z�Y���\�T�W�Y�M���R�J�S�Y�N�T�S�N�S�L���N�X���Y�M�J���L�W�T�\�N�S�L���N�S�Y�J�W�J�X�Y���F�S�I���S�J�J�I���K�T�W���T�U�J�W�F�Y�N�T�S�F�Q�N�_�N�S�L���Y�M�W�J�F�Y���N�S�Y�J�Q�Q�N�L�J�S�H�J��

�
�9�.�����K�J�J�I�X���F�S�I���W�J�U�T�W�Y�X���N�S�Y�T���F�H�Y�N�T�S�F�G�Q�J���X�J�H�Z�W�N�Y�^���H�T�S�Y�W�T�Q�X���I�T�\�S���Y�T���Y�M�J���X�U�J�H�N�*�H���F�Y�Y�F�H�P�J�W���Y�F�H�Y�N�H�X�����Y�J�H�M�S�N�V�Z�J�X�����F�S�I���U�W�T�H�J�I�Z�W�J�X�����1�F�X�Y���^�J�F�W�c�X��

�W�J�U�T�W�Y���H�T�[�J�W�J�I���Y�M�N�X���K�W�T�R���Y�M�J���I�J�Y�J�H�Y�N�T�S���J�S�L�N�S�J�J�W�N�S�L���U�J�W�X�U�J�H�Y�N�[�J�����F�S�I���Y�M�J���G�J�Q�T�\���V�Z�T�Y�J���H�F�U�Y�Z�W�J�X���Y�M�J���W�J�Q�J�[�F�S�Y���U�F�N�S���U�T�N�S�Y���X�Z�H�H�N�S�H�Y�Q�^����

ANTON CHUVAKIN

from “Detection Engineering Is Painful (Part 1)”

�$�	�ƒ�	�þ�ƒ�)�Q�H�k�	�H���)�H�	�	�t�z�k�Q���ƒ�	�H�k�%�á�£�	�k�ƒ�Q�k���Q�k�ƒ�%�	�k�ý�‰�@�=�k�Q���k�ƒ�%�	�k�ƒ�%�t�	�á�ƒ�k�t�	�z�	�á�t�þ�%�k�t�	�s�‰�)�t�	���k

to build detection backlog items… often even having to select intelligence 

�z�Q�‰�t�þ�	�z�k�ƒ�%�	�G�z�	�@�£�	�z�5

Security teams rely on threat intelligence in its various forms  

�K�T�W���N�S�Y�J�W�S�F�Q���W�J�U�T�W�Y�N�S�L�����J�]�J�H�Z�Y�N�[�J���F�\�F�W�J�S�J�X�X�����X�Y�W�F�Y�J�L�^���F�S�I���I�J�H�N�X�N�T�S��

�R�F�P�N�S�L�����F�S�I���X�T�R�J���G�F�X�N�H���G�Q�T�H�P�N�S�L���F�H�Y�N�T�S�X�����,�F�U�X���J�R�J�W�L�J�����M�T�\�J�[�J�W����

�\�M�J�S���N�Y���H�T�R�J�X���Y�T���T�U�J�W�F�Y�N�T�S�F�Q�N�_�N�S�L���R�T�W�J���F�I�[�F�S�H�J�I�����N�S���I�J�U�Y�M��

�N�S�Y�J�Q�Q�N�L�J�S�H�J���T�S���F�I�[�J�W�X�F�W�^���U�W�T�H�J�I�Z�W�J�X���Y�M�F�Y���H�F�S���J�[�J�S���G�J���F�X���X�U�J�H�N�*�H�� 

as identifying command lines being used by threat actors  

during an attack. 

To solve this challenge, detection engineers sought an automated 

�\�F�^���Y�T���J�]�Y�W�F�H�Y���9�9�5���Q�J�[�J�Q���N�S�X�N�L�M�Y�X���K�W�T�R���Q�J�S�L�Y�M�^���9�.���W�J�U�T�W�Y�X���F�S�I���K�J�J�I�X��

�F�S�I���H�W�J�F�Y�J���Y�F�W�L�J�Y�J�I���W�Z�Q�J�X���Y�T���I�J�Y�J�H�Y���Y�M�T�X�J���9�9�5�X���N�S���Y�M�J�N�W���J�S�[�N�W�T�S�R�J�S�Y����

�(�F�W�I�N�S�F�Q�4�U�X���I�J�Q�N�[�J�W�J�I���F���X�T�Q�Z�Y�N�T�S���\�N�Y�M���9�.���4�U�X�����'�^���U�F�W�Y�S�J�W�N�S�L���\�N�Y�M��

leading TI solutions like �(�W�T�\�I�X�Y�W�N�P�J�c�X���+�F�Q�H�T�S���&�I�[�J�W�X�F�W�^���.�S�Y�J�Q�Q�N�L�J�S�H�J, 

�\�J���H�T�S�[�J�W�Y���F�I�[�J�W�X�F�W�^���G�J�M�F�[�N�T�W�X���N�S�Y�T���F�H�Y�N�T�S�F�G�Q�J���N�S�X�N�L�M�Y�X���F�S�I���Y�F�N�Q�T�W�J�I��

detection rules that protect against the top priority adversary groups 

�F�S�I���H�F�R�U�F�N�L�S�X�����9�M�W�T�Z�L�M���&�.���F�S�I���F�Z�Y�T�R�F�Y�N�T�S�����Y�M�J���U�Q�F�Y�K�T�W�R���J�]�Y�W�F�H�Y�X��

�F�Y�T�R�N�H���9�9�5�X���K�W�T�R���W�J�U�T�W�Y�X���Y�T���F�X�X�J�X�X���F���Y�M�W�J�F�Y�c�X���X�J�[�J�W�N�Y�^���F�S�I���W�J�Q�J�[�F�S�H�J��

�Y�T���Y�M�J���H�Z�X�Y�T�R�J�W�c�X���J�S�[�N�W�T�S�R�J�S�Y�����F�S�I���I�J�Q�N�[�J�W�X���H�Z�X�Y�T�R�����U�W�T�I�Z�H�Y�N�T�S��

ready detections to quickly address detection coverage gaps. 

�<�N�Y�M���Y�M�J���U�W�J�H�J�I�N�S�L���X�J�H�Y�N�T�S�c�X���G�W�T�F�I�J�W���H�T�S�H�J�U�Y���T�K���Y�M�W�J�F�Y���J�]�U�T�X�Z�W�J��

�R�F�S�F�L�J�R�J�S�Y���N�S���R�N�S�I�����\�M�^���S�T�Y���J�]�Y�J�S�I���Y�M�F�Y���H�F�U�F�G�N�Q�N�Y�^���K�W�T�R���I�J�Y�J�H�Y�N�T�S�X��

�Y�T���U�W�T�F�H�Y�N�[�J���U�W�J�[�J�S�Y�N�T�S���H�T�S�Y�W�T�Q�X�$���(�F�W�I�N�S�F�Q�4�U�X���N�X���T�K�K�J�W�N�S�L���F���S�J�\��

�X�T�Q�Z�Y�N�T�S���Y�T���I�T���O�Z�X�Y���Y�M�F�Y�����J�]�U�F�S�I�N�S�L���T�Z�W���9�.���4�U�X���T�K�K�J�W�N�S�L���Y�T���F�Q�X�T��

recommend proactive prevention controls that can remediate 

�J�]�U�T�X�Z�W�J�X���W�J�Q�F�Y�J�I���Y�T���9�9�5�X���Y�M�F�Y���\�J�W�J���N�I�J�S�Y�N�*�J�I���N�S���T�Z�W���F�S�F�Q�^�X�N�X�� 

of the TI data. 

07

https://medium.com/anton-on-security/detection-engineering-is-painful-and-it-shouldnt-be-part-1-3641d8740458
https://cardinalops.com/use-cases/operationalize-threat-intelligence/
https://marketplace.crowdstrike.com/listings/cardinalops-for-falcon-r-adversary-intelligence-premium
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08
Best Practices for  
Detection Posture Management
The insights throughout this report help frame approaches to improving  

detection processes �����'�J�Q�T�\���F�W�J���X�J�[�J�W�F�Q���G�J�X�Y���U�W�F�H�Y�N�H�J���W�J�H�T�R�R�J�S�I�F�Y�N�T�S�X�� 

�K�T�W���J�S�M�F�S�H�N�S�L���I�J�Y�J�H�Y�N�T�S���H�T�[�J�W�F�L�J���F�S�I���8�.�*�2���W�Z�Q�J���V�Z�F�Q�N�Y�^���Y�T���R�F�]�N�R�N�_�J���Y�M�J���N�R�U�F�H�Y�� 

�^�T�Z�W���8�4�(���M�F�X���T�S���Y�M�J���T�W�L�F�S�N�_�F�Y�N�T�S�c�X���T�[�J�W�F�Q�Q���X�J�H�Z�W�N�Y�^���U�T�X�Y�Z�W�J����

Identifying Gaps for New Detections

�*�K�K�J�H�Y�N�[�J���I�J�Y�J�H�Y�N�T�S���J�S�L�N�S�J�J�W�N�S�L���X�Y�F�W�Y�X���\�N�Y�M��

systematically identifying relevant threats from TI 

�X�T�Z�W�H�J�X�����K�W�F�R�J�\�T�W�P�X���Q�N�P�J���2�.�9�7�*���&�9�9���(�0�����F�S�I���Y�W�J�S�I�X��

in adversary behavior relevant to your industry and 

�F�Y�Y�F�H�P���X�Z�W�K�F�H�J�X�����&�X�P�N�S�L���Y�M�J�X�J���P�J�^���V�Z�J�X�Y�N�T�S�X���\�N�Q�Q���M�J�Q�U��

�U�W�N�T�W�N�Y�N�_�J���F�S�I���N�R�U�Q�J�R�J�S�Y���W�Z�Q�J�X���Y�M�F�Y���F�I�I�W�J�X�X���H�Z�W�W�J�S�Y��

�F�S�I���J�R�J�W�L�N�S�L���W�N�X�P�X����

 � �-�T�\���I�T���^�T�Z���N�I�J�S�Y�N�K�^���J�R�J�W�L�N�S�L���Y�M�W�J�F�Y�X���K�T�W���G�Z�N�Q�I�N�S�L���S�J�\���I�J�Y�J�H�Y�N�T�S�X�$����

 � �<�M�F�Y���K�W�F�R�J�\�T�W�P�
�X�����X�M�T�Z�Q�I���^�T�Z���Y�W�F�H�P���H�T�[�J�W�F�L�J���F�L�F�N�S�X�Y�$��

 � �&�W�J���N�S�I�Z�X�Y�W�^���K�W�F�R�J�\�T�W�P�X���Q�N�P�J���2�.�9�7�*���&�9�9���(�0���X�Z�K�*�H�N�J�S�Y�����T�W���N�X���N�Y���\�T�W�Y�M���K�W�F�R�N�S�L�� 

�F���H�Z�X�Y�T�R���K�W�F�R�J�\�T�W�P���Y�F�N�Q�T�W�J�I���Y�T���^�T�Z�W���Z�S�N�V�Z�J���Y�M�W�J�F�Y���R�T�I�J�Q�X�$

 � �-�T�\���F�W�J���I�J�Y�J�H�Y�N�T�S�X���I�J�[�J�Q�T�U�J�I���Y�T�I�F�^�$��

 � �-�T�\���Q�T�S�L���I�T�J�X���N�Y���Y�F�P�J���Y�T���I�J�[�J�Q�T�U�����Y�J�X�Y�����F�S�I���I�J�U�Q�T�^���F���S�J�\���I�J�Y�J�H�Y�N�T�S�$

Maintaining Existing Detections

Maintaining existing detection rules is as important 

�F�X���I�J�[�J�Q�T�U�N�S�L���S�J�\���T�S�J�X�����7�J�L�Z�Q�F�W���I�J�Y�J�H�Y�N�T�S���6�&��

processes ensure positive returns on efforts to 

build and deploy rules–and your SIEM investments 

in general. Lax maintenance processes risk false 

�U�T�X�N�Y�N�[�J�X���Y�M�F�Y���I�W�T�\�S���^�T�Z�W���Y�J�F�R���N�S���S�T�N�X�^���F�Q�J�W�Y�X�����T�W��

false negatives that let actual threats go unnoticed. 

�&�X���^�T�Z���Y�Z�S�J���F�S�I���W�J�*�S�J���^�T�Z�W���8�.�*�2���W�Z�Q�J�X�����H�T�S�X�N�I�J�W��

 � �-�T�\���I�T���^�T�Z���Y�Z�S�J���W�Z�Q�J�X���Y�T���W�J�I�Z�H�J���K�F�Q�X�J���U�T�X�N�Y�N�[�J�X���F�S�I���J�S�X�Z�W�J���F�Q�J�W�Y�X�� 

�F�W�J���F�X���M�N�L�M���*�I�J�Q�N�Y�^���F�X���U�T�X�X�N�G�Q�J�$��

 � �<�M�F�Y���U�W�T�H�J�X�X�J�X���F�W�J���N�S���U�Q�F�H�J���Y�T���N�I�J�S�Y�N�K�^���G�W�T�P�J�S���W�Z�Q�J�X���F�S�I���J�Q�N�R�N�S�F�Y�J���K�F�Q�X�J���S�J�L�F�Y�N�[�J�X�$��

 � �-�T�\���I�T���^�T�Z���Y�W�F�H�J���Y�M�J���N�R�U�F�H�Y���T�K���K�F�Q�X�J���S�J�L�F�Y�N�[�J�X���F�S�I���R�N�Y�N�L�F�Y�J���U�W�J�[�N�T�Z�X�Q�^���M�N�I�I�J�S��

�Y�M�W�J�F�Y�X���F�K�Y�J�W���F���G�W�T�P�J�S���W�Z�Q�J���N�X���*�]�J�I�$��

 � �-�T�\���I�T���^�T�Z���R�T�S�N�Y�T�W���N�R�U�F�H�Y�X���T�K���H�M�F�S�L�N�S�L���N�S�K�W�F�X�Y�W�Z�H�Y�Z�W�J�����Q�T�L���X�T�Z�W�H�J���K�T�W�R�F�Y�X���� 

�F�S�I���8�.�*�2���I�F�Y�F���U�N�U�J�Q�N�S�J�X���T�S���\�M�J�Y�M�J�W���I�J�Y�J�H�Y�N�T�S�X���\�T�W�P���F�X���N�S�Y�J�S�I�J�I�$��

 � �-�T�\���F�W�J���^�T�Z���R�T�S�N�Y�T�W�N�S�L���F�S�I���R�F�S�F�L�N�S�L���K�F�Q�X�J���U�T�X�N�Y�N�[�J�X�����Y�W�Z�J���U�T�X�N�Y�N�[�J�X���� 

�F�S�I���K�F�Q�X�J���S�J�L�F�Y�N�[�J�X���Y�T���R�F�N�S�Y�F�N�S���I�J�Y�J�H�Y�N�T�S���U�W�J�H�N�X�N�T�S���F�S�I���W�J�Q�N�F�G�N�Q�N�Y�^�$

 � �-�T�\���\�J�Q�Q���I�T���I�J�Y�J�H�Y�N�T�S�X���U�J�W�K�T�W�R���I�Z�W�N�S�L���X�N�R�Z�Q�F�Y�J�I���F�Y�Y�F�H�P�X�$

 � �<�M�F�Y���N�X���^�T�Z�W���F�[�J�W�F�L�J���Y�N�R�J���Y�T���I�J�Y�J�H�Y���Y�M�W�J�F�Y�X�����F�S�I���M�T�\���H�F�S���^�T�Z���N�R�U�W�T�[�J���N�Y�$��

 � �-�T�\���I�T���Y�M�J�X�J���W�J�X�Z�Q�Y�X���N�S�+�Z�J�S�H�J���W�Z�Q�J���W�J�*�S�J�R�J�S�Y���F�S�I���U�W�N�T�W�N�Y�N�_�F�Y�N�T�S���U�W�T�H�J�X�X�J�X�$����

Measuring Progress

�9�T���J�S�X�Z�W�J���H�T�S�Y�N�S�Z�T�Z�X���N�R�U�W�T�[�J�R�J�S�Y�����N�Y�c�X���J�X�X�J�S�Y�N�F�Q�� 

to establish metrics that track detection coverage  

�F�S�I���J�K�K�J�H�Y�N�[�J�S�J�X�X�����9�M�J���X�U�J�H�N�*�H���0�5�.�X���Y�T���R�J�F�X�Z�W�J��

�\�N�Q�Q���[�F�W�^���K�W�T�R���Y�J�F�R���Y�T���Y�J�F�R�����G�Z�Y���W�J�[�N�J�\�N�S�L���Y�M�J�X�J��

�V�Z�J�X�Y�N�T�S�X���\�N�Q�Q���U�T�N�S�Y���^�T�Z���N�S���Y�M�J���W�N�L�M�Y���I�N�W�J�H�Y�N�T�S��

�1�N�P�J���R�T�X�Y���H�T�S�Y�N�S�Z�T�Z�X���N�R�U�W�T�[�J�R�J�S�Y���J�K�K�T�W�Y�X�����W�J�[�N�J�\�N�S�L���K�T�Z�S�I�F�Y�N�T�S�F�Q���U�W�T�H�J�X�X�J�X���N�X���F���L�W�J�F�Y���X�Y�F�W�Y�N�S�L���U�T�N�S�Y�����+�T�W���I�J�Y�J�H�Y�N�T�S���J�S�L�N�S�J�J�W�N�S�L�����Y�M�F�Y���G�T�N�Q�X�� 

�I�T�\�S���Y�T���M�T�\���^�T�Z�W���Y�J�F�R���N�I�J�S�Y�N�*�J�X���L�F�U�X���Y�M�F�Y���W�J�V�Z�N�W�J���S�J�\���I�J�Y�J�H�Y�N�T�S�X�����R�F�N�S�Y�F�N�S�X���J�]�N�X�Y�N�S�L���I�J�Y�J�H�Y�N�T�S�X�����F�S�I���R�J�F�X�Z�W�J�X���U�W�T�L�W�J�X�X���Y�T�\�F�W�I���P�J�^���T�G�O�J�H�Y�N�[�J�X����

�’�	�È�H�	�k���Q�t�	�k�$�	�ƒ�	�þ�ƒ�)�Q�H�k�*�H���)�H�	�	�t�)�H���k�•�t�Q�þ�	�z�z�	�z
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Below is a brief overview of the 5 stages of the CTEM process, with guidance on how threat detection teams  

can play a key role each step along the way: 

01

02

03

04

05

Embed Detection Engineering into CTEM Programs

�)�J�Y�J�H�Y�N�T�S���J�S�L�N�S�J�J�W�N�S�L���U�W�T�H�J�X�X�J�X���H�F�S���G�J���F���H�W�N�Y�N�H�F�Q���H�T�R�U�T�S�J�S�Y���F�Y���J�[�J�W�^���X�Y�J�U���T�K���Y�M�J���(�9�*�2���U�W�T�L�W�F�R. Threat detection expertise helps  

�Y�M�J���G�W�T�F�I�J�W���(�9�*�2���U�W�T�O�J�H�Y���Y�J�F�R���N�I�J�S�Y�N�K�^���\�M�J�W�J���I�J�Y�J�H�Y�N�T�S���H�F�S���U�W�T�[�N�I�J���W�J�Q�J�[�F�S�Y���H�T�S�Y�W�T�Q�X�����I�J�*�S�J���\�M�F�Y���Y�J�Q�J�R�J�Y�W�^���S�J�J�I�X���Y�T���G�J���R�T�S�N�Y�T�W�J�I���� 

�F�S�I���Z�Q�Y�N�R�F�Y�J�Q�^���U�W�N�T�W�N�Y�N�_�J���F�S�I���W�J�R�J�I�N�F�Y�J���W�J�F�Q���F�Y�Y�F�H�P���U�F�Y�M�X���J�K�*�H�N�J�S�Y�Q�^���F�S�I���J�K�K�J�H�Y�N�[�J�Q�^��

�(�9�*�2���N�X���X�Y�N�Q�Q���F�S���J�R�J�W�L�N�S�L���U�W�T�H�J�X�X�����X�T���J�R�G�J�I�I�N�S�L���I�J�Y�J�H�Y�N�T�S���J�S�L�N�S�J�J�W�N�S�L���Y�J�F�R�X���N�S�Y�T���(�9�*�2���U�W�T�L�W�F�R�X���J�F�W�Q�^���T�S���\�N�Q�Q���X�J�Y���F���Y�T�S�J�� 

�T�K���H�T�Q�Q�F�G�T�W�F�Y�N�T�S���\�M�N�Q�J���U�W�T�[�N�S�L���Y�M�J���[�F�Q�Z�J���T�K���Y�M�J���Y�M�W�J�F�Y���I�J�Y�J�H�Y�N�T�S���K�Z�S�H�Y�N�T�S���Y�T���Y�M�J���G�W�T�F�I�J�W���X�J�H�Z�W�N�Y�^���Y�J�F�R���F�S�I���Q�J�F�I�J�W�X�M�N�U����

Scoping

�.�S���Y�M�J���*�W�X�Y���X�Y�F�L�J���T�K���(�9�*�2�����H�W�T�X�X���K�Z�S�H�Y�N�T�S�F�Q���X�Y�F�P�J�M�T�Q�I�J�W�X���I�N�X�H�Z�X�X���Y�M�J���T�W�L�F�S�N�_�F�Y�N�T�S�c�X���R�T�X�Y���X�N�L�S�N�*�H�F�S�Y���W�N�X�P�X���K�T�W���G�Z�X�N�S�J�X�X��

reputational impact to establish key priorities. �.�Y���N�X���Y�^�U�N�H�F�Q�Q�^���H�T�R�U�Q�J�Y�J�I���Y�M�W�T�Z�L�M���F���,�T�[�J�W�S�F�S�H�J�����7�N�X�P�����F�S�I���(�T�R�U�Q�N�F�S�H�J���
�,�7�(����

�Q�J�S�X�����G�Z�Y���N�Y�c�X���F���U�J�W�K�J�H�Y���T�U�U�T�W�Y�Z�S�N�Y�^���K�T�W���Y�M�W�J�F�Y���I�J�Y�J�H�Y�N�T�S���Q�J�F�I�J�W�X�M�N�U���Y�T���L�J�Y���N�S�[�T�Q�[�J�I���J�F�W�Q�^�����X�J�Y���F���H�T�Q�Q�F�G�T�W�F�Y�N�[�J���Y�T�S�J�����F�S�I���F�X�X�J�W�Y��

�I�J�Y�J�H�Y�N�T�S�c�X���W�T�Q�J���N�S���Y�M�J���G�W�T�F�I�J�W���U�W�T�L�W�F�R��

Discovery

�9�M�J���X�J�H�T�S�I���X�Y�F�L�J���N�S�[�T�Q�[�J�X���I�N�X�H�T�[�J�W�N�S�L���W�J�Q�J�[�F�S�Y���F�Y�Y�F�H�P���X�Z�W�K�F�H�J�X�����F�X�X�J�Y�X���F�S�I���U�T�Y�J�S�Y�N�F�Q���[�Z�Q�S�J�W�F�G�N�Q�N�Y�N�J�X�����R�N�X�H�T�S�*�L�Z�W�F�Y�N�T�S�X���� 

and other exposure risks. �)�Z�W�N�S�L���Y�M�N�X���X�Y�J�U�����Y�M�J���I�J�Y�J�H�Y�N�T�S���J�S�L�N�S�J�J�W�N�S�L���Y�J�F�R���H�F�S���L�N�[�J���Y�M�J���G�W�T�F�I�J�W���U�W�T�O�J�H�Y���Y�J�F�R���[�N�X�N�G�N�Q�N�Y�^�� 

�N�S�Y�T���M�T�\���H�Z�W�W�J�S�Y���8�.�*�2���W�Z�Q�J�X���H�F�S���N�I�J�S�Y�N�K�^���Y�M�W�J�F�Y�X���Y�T���J�]�U�T�X�J�I���F�X�X�J�Y�X�����F�S�I���\�M�J�Y�M�J�W���Y�M�J�W�J���F�W�J���X�N�L�S�N�*�H�F�S�Y���H�T�[�J�W�F�L�J���L�F�U�X������

Prioritization

This stage involves prioritizing exposures by potential impact to the business and likelihood of exploitation �����(�T�Q�Q�F�G�T�W�F�Y�N�T�S��

�G�J�Y�\�J�J�S���I�J�Y�J�H�Y�N�T�S���J�S�L�N�S�J�J�W�N�S�L�����X�J�H�Z�W�N�Y�^���F�W�H�M�N�Y�J�H�Y�Z�W�J�����[�Z�Q�S�J�W�F�G�N�Q�N�Y�^���R�F�S�F�L�J�R�J�S�Y�����F�S�I���Q�J�F�I�J�W�X�M�N�U���N�X���H�W�Z�H�N�F�Q�����)�N�K�K�J�W�J�S�Y���K�Z�S�H�Y�N�T�S�X��

�T�\�S���X�Z�G�X�J�Y�X���T�K���W�J�Q�J�[�F�S�Y���X�J�H�Z�W�N�Y�^���H�T�S�Y�W�T�Q�X�����\�N�Y�M���[�F�W�^�N�S�L���Q�J�[�J�Q�X���T�K���H�T�R�U�Q�J�]�N�Y�^���F�S�I���J�K�K�T�W�Y���Y�T���N�R�U�Q�J�R�J�S�Y���F�S�I���R�F�N�S�Y�F�N�S�����&�X���X�Z�H�M����

this step requires rigorous discussions of potential controls across security hygiene, hardening, patching, and detections, 

�\�N�Y�M���F�S���Z�S�I�J�W�X�Y�F�S�I�N�S�L���T�K���M�T�\���H�T�R�U�J�S�X�F�Y�N�S�L���H�T�S�Y�W�T�Q�X���H�F�S���I�J�Q�N�[�J�W���Y�M�J���R�T�X�Y���J�K�*�H�N�J�S�Y�����J�K�K�J�H�Y�N�[�J���U�F�Y�M���K�T�W�\�F�W�I�����4�S�H�J���N�Y�c�X���H�Q�J�F�W��

�\�M�J�W�J���I�J�Y�J�H�Y�N�T�S�X���\�N�Q�Q���F�I�I�W�J�X�X���P�J�^���J�]�U�T�X�Z�W�J�X�����I�J�Y�J�H�Y�N�T�S���J�S�L�N�S�J�J�W�X���H�F�S���K�T�H�Z�X���T�S���W�J�*�S�N�S�L���F�S�I���J�]�U�F�S�I�N�S�L���W�J�Q�J�[�F�S�Y���Q�T�L���X�T�Z�W�H�J�X��

and SIEM rules.

Validation

This stage focuses on validating whether security controls actually mitigate priority exposures . For detection engineering 

�Y�J�F�R�X�����N�Y�c�X���F�S���T�U�U�T�W�Y�Z�S�N�Y�^���Y�T���H�T�Q�Q�F�G�T�W�F�Y�J���\�N�Y�M���Y�M�J���G�W�T�F�I�J�W���(�9�*�2���U�W�T�O�J�H�Y���Y�J�F�R���Y�T���X�N�R�Z�Q�F�Y�J���F�I�[�J�W�X�F�W�^���G�J�M�F�[�N�T�W�X���F�S�I���Y�J�X�Y��

�\�M�J�Y�M�J�W���8�.�*�2���W�Z�Q�J�X���Y�W�N�L�L�J�W���J�]�U�J�H�Y�J�I���F�Q�J�W�Y�X�����9�M�J���W�J�X�Z�Q�Y�X���K�W�T�R���G�W�J�F�H�M���F�Y�Y�F�H�P���X�N�R�Z�Q�F�Y�N�T�S�X���M�J�Q�U���N�I�J�S�Y�N�K�^���\�M�N�H�M���I�J�Y�J�H�Y�N�T�S�X�� 

�W�J�V�Z�N�W�J���K�Z�W�Y�M�J�W���Y�Z�S�N�S�L�����F�S�I���\�M�J�W�J���S�J�\���I�J�Y�J�H�Y�N�T�S���W�Z�Q�J�X���F�W�J���S�J�J�I�J�I���Y�T���H�T�[�J�W���Z�S�J�]�U�J�H�Y�J�I���H�T�[�J�W�F�L�J���L�F�U�X����

Mobilization

�9�M�N�X���X�Y�F�L�J���K�T�H�Z�X�J�X���T�S���R�T�G�N�Q�N�_�N�S�L���Y�M�J���H�W�T�X�X���K�Z�S�H�Y�N�T�S�F�Q���Y�J�F�R���Y�T���Y�F�P�J���F�H�Y�N�T�S���T�S���Y�M�J���L�F�U�X���N�I�J�S�Y�N�*�J�I���N�S���Y�M�J���[�F�Q�N�I�F�Y�N�T�S���X�Y�F�L�J. 

This involves a range of stakeholders implementing tactical improvements across IT and security to streamline processes, 

�W�J�*�S�J���W�J�R�J�I�N�F�Y�N�T�S���\�T�W�P�+�T�\�X�����F�S�I���*�]���T�Y�M�J�W���N�X�X�Z�J�X���Y�T���R�N�Y�N�L�F�Y�J���U�W�N�T�W�N�Y�^���J�]�U�T�X�Z�W�J�X�����+�T�W���I�J�Y�J�H�Y�N�T�S���J�S�L�N�S�J�J�W�N�S�L�����Y�M�N�X���N�X���\�M�J�W�J��

�N�X�X�Z�J�X���\�N�Y�M���J�]�N�X�Y�N�S�L���W�Z�Q�J�X���F�S�I���F�Q�J�W�Y���\�T�W�P�+�T�\�X���F�W�J���W�J�X�T�Q�[�J�I�����S�J�\���I�J�Y�J�H�Y�N�T�S���W�Z�Q�J�X���F�W�J���X�H�T�U�J�I���F�S�I���U�W�N�T�W�N�Y�N�_�J�I�����F�S�I���Q�T�L���N�S�L�J�X�Y�N�T�S��

�U�W�T�H�J�X�X�J�X���F�W�J���W�J�*�S�J�I�^�J�K�K�J�H�Y�N�[�J�Q�^���W�J�X�Y�F�W�Y�N�S�L���Y�M�J���N�Y�J�W�F�Y�N�[�J���(�9�*�2���Q�N�K�J�H�^�H�Q�J������
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09 CardinalOps Platform Overview 
and Key Use Cases

�'�F�H�P�J�I���G�^���X�J�H�Z�W�N�Y�^���J�]�U�J�W�Y�X���\�N�Y�M���S�F�Y�N�T�S���X�Y�F�Y�J���J�]�U�J�W�Y�N�X�J�� 

and a deep bench of threat researchers, CardinalOps provides  

�Y�M�J���T�S�Q�^���&�.���U�T�\�J�W�J�I���U�Q�F�Y�K�T�W�R���Y�M�F�Y���Z�S�N�*�J�X���[�N�X�N�G�N�Q�N�Y�^���T�K���8�.�*�2���W�Z�Q�J�X�� 

with proactive prevention controls for a consolidated detection 

posture and threat exposure management platform.  

�:�X�N�S�L���F���W�F�S�L�J���T�K���1�1�2�X���F�S�I���&�.���I�W�N�[�J�S���F�Z�Y�T�R�F�Y�N�T�S���U�W�T�H�J�X�X�J�X����

�(�F�W�I�N�S�F�Q�4�U�X���H�T�S�Y�N�S�Z�T�Z�X�Q�^���R�F�U�X���^�T�Z�W���I�J�Y�J�H�Y�N�T�S���F�S�I���U�W�J�[�J�S�Y�N�T�S��

�H�T�S�Y�W�T�Q�X���Y�T���2�.�9�7�*���&�9�9���(�0���K�T�W���H�Q�J�F�W���[�N�X�N�G�N�Q�N�Y�^���N�S�Y�T���^�T�Z�W���Y�M�W�J�F�Y��

�H�T�[�J�W�F�L�J�����'�^���F�L�L�W�J�L�F�Y�N�S�L���I�J�Y�J�H�Y�N�T�S���H�T�[�J�W�F�L�J���\�N�Y�M���*�S�I�N�S�L�X�� 

�F�S�I���H�T�S�Y�J�]�Y���T�S���F�X�X�J�Y�X���F�S�I���U�W�J�[�J�S�Y�N�T�S���H�T�S�Y�W�T�Q�X�����(�F�W�I�N�S�F�Q�4�U�X�� 

�M�J�Q�U�X���H�T�S�Y�N�S�Z�T�Z�X�Q�^���F�X�X�J�X�X���F�S�I���W�J�I�Z�H�J���J�]�U�T�X�Z�W�J���W�N�X�P���G�^���X�M�T�\�N�S�L�� 

�\�M�F�Y���X�J�H�Z�W�N�Y�^���H�T�S�Y�W�T�Q�X���^�T�Z���M�F�[�J�����\�M�J�Y�M�J�W���Y�M�J�^���\�N�Q�Q���U�W�T�Y�J�H�Y���F�L�F�N�S�X�Y��

�W�J�Q�J�[�F�S�Y���Y�M�W�J�F�Y�X�����F�S�I���M�T�\���Y�T���W�J�R�J�I�N�F�Y�J���Y�M�J���L�F�U�X��

�3�F�Y�N�[�J���&�5�.���I�W�N�[�J�S��integrations ���N�S�H�Q�Z�I�J���R�F�O�T�W���J�S�Y�J�W�U�W�N�X�J���8�.�*�2�X���Q�N�P�J��

�8�U�Q�Z�S�P���F�S�I���2�N�H�W�T�X�T�K�Y���8�J�S�Y�N�S�J�Q�����Y�T�U���*�)�7���U�Q�F�Y�K�T�W�R�X���Q�N�P�J���(�W�T�\�I�8�Y�W�N�P�J��

�F�S�I���9�F�S�N�Z�R�����F�S�I���H�W�N�Y�N�H�F�Q���H�Q�T�Z�I���X�J�H�Z�W�N�Y�^���Y�T�T�Q�X���X�U�F�S�S�N�S�L���<�N�_�����2�N�H�W�T�X�T�K�Y��

�)�J�K�J�S�I�J�W�����5�F�Q�T���&�Q�Y�T���5�W�N�X�R�F�����F�S�I���R�F�S�^���R�T�W�J�����9�M�J�X�J���N�S�Y�J�L�W�F�Y�N�T�S�X��

�L�N�[�J���(�F�W�I�N�S�F�Q�4�U�X���F���H�T�S�X�T�Q�N�I�F�Y�J�I���[�N�J�\���T�K���F�Q�Q���Y�M�J���H�T�S�Y�W�T�Q�X���F�H�W�T�X�X���^�T�Z�W��

�X�J�H�Z�W�N�Y�^���X�Y�F�H�P���Y�T���J�S�F�G�Q�J���H�T�S�X�N�X�Y�J�S�Y���F�S�I���H�T�X�Y���J�K�K�J�H�Y�N�[�J���W�J�R�J�I�N�F�Y�N�T�S��

�\�T�W�P�+�T�\�X���Y�M�F�Y���U�W�J�J�R�U�Y�N�[�J�Q�^���W�J�I�Z�H�J���W�N�X�P���F�S�I���U�W�T�Y�J�H�Y���^�T�Z���K�W�T�R�� 

the threats that matter most. 

�9�M�N�X���X�J�H�Y�N�T�S���N�S�H�Q�Z�I�J�X���F�S���T�[�J�W�[�N�J�\���T�K���Y�M�J���Y�T�U���Z�X�J���H�F�X�J�X�� 

�K�T�W���Y�M�J���(�F�W�I�N�S�F�Q�4�U�X���U�Q�F�Y�K�T�W�R�����\�N�Y�M���P�J�^���K�J�F�Y�Z�W�J�X���F�S�I���Y�M�J�N�W�� 

�F�X�X�T�H�N�F�Y�J�I���G�J�S�J�*�Y�X���K�T�W���T�U�Y�N�R�N�_�N�S�L���Y�M�W�J�F�Y���I�J�Y�J�H�Y�N�T�S���U�W�T�L�W�F�R�X����

Map and Continuously Expand MITRE ATT&CK Coverage

�2�F�S�^���T�W�L�F�S�N�_�F�Y�N�T�S�X���X�Y�N�Q�Q���Z�X�J���R�F�S�Z�F�Q���U�W�T�H�J�X�X�J�X���F�S�I���Y�T�T�Q�X���Q�N�P�J���X�U�W�J�F�I�X�M�J�J�Y�X��

�Y�T���J�[�F�Q�Z�F�Y�J���Y�M�J�N�W���H�T�[�J�W�F�L�J���K�T�W���Y�M�J���Y�J�H�M�S�N�V�Z�J�X���N�S���Y�M�J���2�.�9�7�*���&�9�9���(�0��

�K�W�F�R�J�\�T�W�P�����9�M�N�X���R�J�F�S�X���^�T�Z�W���I�T�H�Z�R�J�S�Y�J�I���H�T�[�J�W�F�L�J���N�X���T�Z�Y���T�K���I�F�Y�J���F�Q�R�T�X�Y��

as soon as the manual mapping is completed. More importantly, it means 

�^�T�Z�W���I�J�Y�J�H�Y�N�T�S���J�S�L�N�S�J�J�W�N�S�L���Y�J�F�R���N�X���I�N�X�Y�W�F�H�Y�J�I���K�W�T�R���X�Y�W�F�Y�J�L�N�H�����M�N�L�M�J�W���N�R�U�F�H�Y��

�U�W�T�O�J�H�Y�X���F�S�I���Y�F�X�P�X��

�(�F�W�I�N�S�F�Q�4�U�X���F�Z�Y�T�R�F�Y�N�H�F�Q�Q�^���R�F�U�X���^�T�Z�W���8�.�*�2���I�F�Y�F���Y�T���2�.�9�7�*���&�9�9���(�0�� 

�Y�F�H�Y�N�H�X�����Y�J�H�M�S�N�V�Z�J�X�����F�S�I���X�Z�G���Y�J�H�M�S�N�V�Z�J�X���K�T�W���F�S���N�S���I�J�U�Y�M���Z�S�I�J�W�X�Y�F�S�I�N�S�L�� 

�T�K���^�T�Z�W���I�J�Y�J�H�Y�N�T�S���U�T�X�Y�Z�W�J�����'�^���N�S�Y�J�L�W�F�Y�N�S�L���\�N�Y�M���Y�M�J���S�F�Y�N�[�J���&�5�.���T�K���^�T�Z�W��

existing SIEM, the platform pulls in detailed metadata on your detection 

�W�Z�Q�J�X���F�S�I���Q�T�L���X�T�Z�W�H�J�X�����\�M�N�Q�J���^�T�Z�W���X�J�S�X�N�Y�N�[�J���I�F�Y�F���S�J�[�J�W���Q�J�F�[�J�X���^�T�Z�W���8�.�*�2����

�9�M�J���M�J�F�Y�R�F�U���F�S�I���R�J�Y�W�N�H�X���H�F�S���G�J���*�Q�Y�J�W�J�I���Y�T�\�F�W�I���X�U�J�H�N�*�H���&�5�9���L�W�T�Z�U�X����

�&�9�9���(�0���R�F�Y�W�N�H�J�X�����X�J�H�Z�W�N�Y�^���Q�F�^�J�W�X���
�J�S�I�U�T�N�S�Y�����S�J�Y�\�T�W�P�����H�Q�T�Z�I�����.�&�2�����J�Y�H�������� 

and covered vs uncovered techniques. This gives you unparalleled clarity 

on your current SIEM coverage–and opportunities to expand strategically.  
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Close Detection Gaps and Fix Broken, Noisy Rules

�&�K�Y�J�W���N�I�J�S�Y�N�K�^�N�S�L���P�J�^���T�U�U�T�W�Y�Z�S�N�Y�N�J�X���K�T�W���J�]�U�F�S�I�N�S�L���I�J�Y�J�H�Y�N�T�S���H�T�[�J�W�F�L�J����

�(�F�W�I�N�S�F�Q�4�U�X���I�J�Q�N�[�J�W�X���H�Z�W�F�Y�J�I�����M�N�L�M���*�I�J�Q�N�Y�^���8�.�*�2���W�Z�Q�J�X���Y�T���U�W�T�F�H�Y�N�[�J�Q�^��

�H�Q�T�X�J���Y�M�J���L�F�U�X�����7�Z�Q�J�X���F�W�J���I�J�Q�N�[�J�W�J�I���N�S���Y�M�J���S�F�Y�N�[�J���V�Z�J�W�^���Q�F�S�L�Z�F�L�J���T�K��

�^�T�Z�W���8�.�*�2���F�S�I���F�Q�W�J�F�I�^���H�Z�X�Y�T�R�N�_�J�I���Y�T���^�T�Z�W���J�S�[�N�W�T�S�R�J�S�Y�����7�Z�Q�J�X���F�W�J��

�W�J�F�I�^���Y�T���W�J�[�N�J�\�����Y�J�X�Y�����F�S�I���U�Z�X�M���Y�T���^�T�Z�W���8�.�*�2���\�N�Y�M���F���H�Q�N�H�P���T�K���Y�M�J���G�Z�Y�Y�T�S����

�9�M�N�X���U�W�T�[�N�I�J�X���F���X�Y�J�F�I�^���X�Y�W�J�F�R���T�K���S�J�\���I�J�Y�J�H�Y�N�T�S���W�Z�Q�J�X���Y�M�F�Y���J�S�X�Z�W�J�X��

�^�T�Z�c�W�J���U�W�T�F�H�Y�N�[�J�Q�^���F�I�I�W�J�X�X�N�S�L���H�W�N�Y�N�H�F�Q���I�J�Y�J�H�Y�N�T�S���H�T�[�J�W�F�L�J���L�F�U�X��

�4�[�J�W���Y�N�R�J���^�T�Z�W���J�S�[�N�W�T�S�R�J�S�Y���H�M�F�S�L�J�X���N�S���X�Z�G�Y�Q�J���\�F�^�X���G�J�^�T�S�I���O�Z�X�Y��

�F�I�I�N�S�L���S�J�\���W�Z�Q�J�X�����^�T�Z�W���S�J�Y�\�T�W�P���G�T�Z�S�I�F�W�^���X�M�N�K�Y�X�����X�J�H�Z�W�N�Y�^���Y�T�T�Q�X��

�Z�U�L�W�F�I�J���Y�T���Y�M�J���Q�F�Y�J�X�Y���[�J�W�X�N�T�S�X�����F�S�I���R�T�S�N�Y�T�W�N�S�L���\�T�W�P�+�T�\�X���H�M�F�S�L�J����

�9�M�N�X���I�W�N�K�Y���H�F�S���Q�J�F�I���Y�T���G�W�T�P�J�S���W�Z�Q�J�X���Y�M�F�Y���S�J�[�J�W���*�W�J�����Q�J�F�I�N�S�L���Y�T���F��

�K�F�Q�X�J���X�J�S�X�J���T�K���X�J�H�Z�W�N�Y�^�����9�M�N�X���W�J�U�T�W�Y���M�N�L�M�Q�N�L�M�Y�X���Y�M�J���X�N�L�S�N�*�H�F�S�Y���W�N�X�P�X��

�F�X�X�T�H�N�F�Y�J�I���\�N�Y�M���K�F�Q�X�J���S�J�L�F�Y�N�[�J�X�����\�M�J�W�J���F�H�Y�N�[�J���Y�M�W�J�F�Y�X���Y�M�F�Y���U�J�S�J�Y�W�F�Y�J��

�^�T�Z�W���J�S�[�N�W�T�S�R�J�S�Y���L�T���Z�S�S�T�Y�N�H�J�I���F�S�I���Q�J�F�I���Y�T���X�N�L�S�N�*�H�F�S�Y���I�F�R�F�L�J����

�(�F�W�I�N�S�F�Q�4�U�X���F�I�I�W�J�X�X�J�X���Y�M�N�X���L�F�U���G�^���U�W�T�F�H�Y�N�[�J�Q�^���*�]�N�S�L���G�W�T�P�J�S�� 

�W�Z�Q�J�X�����8�U�J�H�N�F�Q�N�_�J�I���F�S�F�Q�^�Y�N�H�X���U�W�T�H�J�X�X�J�X���H�T�S�Y�N�S�Z�T�Z�X�Q�^���J�[�F�Q�Z�F�Y�J�� 

�F�S�I���I�N�F�L�S�T�X�J���N�X�X�Z�J�X���\�N�Y�M���^�T�Z�W���8�.�*�2���W�Z�Q�J�X�����9�M�T�X�J���N�X�X�Z�J�X���H�F�S���X�Y�J�R��

�K�W�T�R���R�N�X�H�T�S�*�L�Z�W�F�Y�N�T�S�X���Y�M�F�Y���U�W�J�[�J�S�Y���F�Q�J�W�Y�X���K�W�T�R���*�W�N�S�L�����4�7���N�R�U�W�T�U�J�W�Q�^��

�Y�Z�S�J�I���W�Z�Q�J�X���Y�M�F�Y���H�W�J�F�Y�J���F�Q�J�W�Y���+�T�T�I�X���Y�M�F�Y���I�W�T�\�S���Y�M�J���8�4�(���Y�J�F�R���N�S���S�T�N�X�J�� 

and hide the true signals. 

�'�^���U�N�S�U�T�N�S�Y�N�S�L���R�N�X�H�T�S�*�L�Z�W�J�I���I�F�Y�F���X�T�Z�W�H�J�X�����R�N�X�X�N�S�L��

�*�J�Q�I�X�����U�F�W�X�N�S�L���J�W�W�T�W�X�����F�S�I���T�Y�M�J�W���H�T�R�R�T�S���U�W�T�G�Q�J�R�X����

�(�F�W�I�N�S�F�Q�4�U�X���J�Q�N�R�N�S�F�Y�J�X���K�F�Q�X�J���S�J�L�F�Y�N�[�J�X���&�3�)���K�F�Q�X�J��

positives, ensuring your team focuses only on  

�M�N�L�M���*�I�J�Q�N�Y�^���F�Q�J�W�Y�X���K�T�W���J�K�*�H�N�J�S�Y���W�J�X�U�T�S�X�J���\�T�W�P�+�T�\�X����
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Cover Prevention Gaps with Detections

Operationalize Threat Intelligence

�<�M�J�S���N�Y�c�X���N�R�U�W�F�H�Y�N�H�F�Q���T�W���Y�T�T���H�T�X�Y�Q�^���Y�T���N�R�U�Q�J�R�J�S�Y���U�W�J�[�J�S�Y�N�T�S���H�T�S�Y�W�T�Q�X���� 

detection rules can serve as compensating controls to mitigate exposure risk.  

�+�T�W���F���I�J�K�J�S�X�J���N�S���I�J�U�Y�M���F�U�U�W�T�F�H�M�����M�F�[�N�S�L���R�Z�Q�Y�N�U�Q�J���Q�F�^�J�W�X���T�K���H�T�S�Y�W�T�Q�X���N�X���U�W�J�K�J�W�F�G�Q�J����

security teams can proactively prevent a threat from entering the environment,  

or respond immediately in the event that a threat does get through the prevention 

�Q�F�^�J�W�����:�S�K�T�W�Y�Z�S�F�Y�J�Q�^���T�W�L�F�S�N�_�F�Y�N�T�S�X���Q�F�H�P���Y�M�J���Z�S�N�*�J�I���[�N�X�N�G�N�Q�N�Y�^���F�H�W�T�X�X���U�W�J�[�J�S�Y�N�T�S�� 

and detection controls to identify these opportunities.   

CardinalOps unlocks true defense-in-depth across prevention and detection  

by identifying areas where deploying detections can compensate for missing 

prevention controls. ���4�Z�W���F�U�U�W�T�F�H�M���J�S�X�Z�W�J�X���Y�M�F�Y���T�W�L�F�S�N�_�F�Y�N�T�S�X���R�F�N�S�Y�F�N�S���F���W�T�G�Z�X�Y��

�X�J�H�Z�W�N�Y�^���U�T�X�Y�Z�W�J���J�[�J�S���\�M�J�S���N�I�J�F�Q���U�W�J�[�J�S�Y�N�T�S���H�T�S�Y�W�T�Q�X���H�F�S�S�T�Y���G�J���K�Z�Q�Q�^���W�J�F�Q�N�_�J�I�� 

due to operational or budgetary constraints.

�8�Y�F�W�Y�N�S�L���\�N�Y�M���I�J�Y�J�H�Y�N�T�S�X���Y�M�J�S���Z�S�N�K�^�N�S�L���Y�M�J�R���\�N�Y�M���U�W�J�[�J�S�Y�N�T�S���H�T�S�Y�W�T�Q�X���L�N�[�J�X��

�(�F�W�I�N�S�F�Q�4�U�X���F���Z�S�N�V�Z�J���U�J�W�X�U�J�H�Y�N�[�J���Y�T���M�J�Q�U���Y�J�F�R�X���H�T�S�Y�N�S�Z�T�Z�X�Q�^���F�X�X�J�X�X���Y�M�J�N�W�� 

�J�]�U�T�X�Z�W�J���F�S�I���H�T�[�J�W���U�W�J�[�J�S�Y�N�T�S���L�F�U�X���\�N�Y�M���Y�F�W�L�J�Y�J�I���I�J�Y�J�H�Y�N�T�S�X�����9�M�N�X���X�Y�W�F�Y�J�L�^�� 

not only enhances visibility into gaps in coverage of relevant exposures  

but also supports a dynamic and adaptive defense posture that aligns  

�\�N�Y�M���J�[�T�Q�[�N�S�L���Y�M�W�J�F�Y�X���F�S�I���T�W�L�F�S�N�_�F�Y�N�T�S�F�Q���U�W�N�T�W�N�Y�N�J�X��

�8�J�H�Z�W�N�Y�^���Y�J�F�R�X���F�W�J���N�S�H�W�J�F�X�N�S�L�Q�^���G�Z�W�I�J�S�J�I���\�N�Y�M���G�Z�N�Q�I�N�S�L���Y�M�W�J�F�Y���N�S�K�T�W�R�J�I���H�^�G�J�W��

�I�J�K�J�S�X�J�X���Y�M�F�Y���U�W�N�T�W�N�Y�N�_�J���X�U�J�H�N�*�H���Y�M�W�J�F�Y�X���W�J�Q�J�[�F�S�Y���Y�T���Y�M�J�N�W���N�S�I�Z�X�Y�W�^�����J�S�[�N�W�T�S�R�J�S�Y���� 

and risk models. Innovations in threat intelligence offerings have been able  

�Y�T���U�W�T�[�N�I�J���9�9�5���Q�J�[�J�Q���N�S�X�N�L�M�Y�X���T�S���Y�M�W�J�F�Y���F�H�Y�T�W�X���F�S�I���Y�M�J�N�W���X�U�J�H�N�*�H���G�J�M�F�[�N�T�W�X���� 

�G�Z�Y���Y�M�J�^���Y�^�U�N�H�F�Q�Q�^���H�T�R�J���Z�U���X�M�T�W�Y���N�S���J�S�F�G�Q�N�S�L���8�4�(���Y�J�F�R�X���Y�T���F�H�Y�Z�F�Q�Q�^�� 

�T�U�J�W�F�Y�N�T�S�F�Q�N�_�J���Y�M�N�X���N�S�Y�J�Q�Q�N�L�J�S�H�J���K�T�W���Z�X�J���N�S���Y�M�J�N�W���I�J�Y�J�H�Y�N�T�S���W�Z�Q�J�X����

�(�F�W�I�N�S�F�Q�4�U�X���R�F�U�X���Y�M�J���N�S�K�T�W�R�F�Y�N�T�S���K�W�T�R���Y�M�W�J�F�Y���N�S�Y�J�Q�Q�N�L�J�S�H�J���W�J�U�T�W�Y�X���Y�T���Y�M�J���2�.�9�7�*��

�&�9�9���(�0���K�W�F�R�J�\�T�W�P�c�X���Y�J�H�M�S�N�V�Z�J�X���F�S�I���X�Z�G�Y�J�H�M�S�N�V�Z�J�X�����&�K�Y�J�W���F�X�X�J�X�X�N�S�L���N�S�N�Y�N�F�Q��

�H�T�[�J�W�F�L�J���F�S�I���I�J�Y�J�H�Y�N�T�S���U�T�X�Y�Z�W�J�����(�F�W�I�N�S�F�Q�4�U�X���*�Q�Q�X���F�S�^���L�F�U�X���G�^���I�J�Q�N�[�J�W�N�S�L���X�U�J�H�N�*�H��

rules designed to detect relevant techniques in the report. The platform also 

recommends more proactive prevention controls to address exposures related  

�Y�T���Y�M�J���9�9�5�X���N�S�H�Q�Z�I�J�I���N�S���9�.���W�J�U�T�W�Y�X���F�S�I���K�J�J�I�X�����F�S�I���K�F�H�N�Q�N�Y�F�Y�J�X���F�Z�Y�T�R�F�Y�J�I��

�W�J�R�J�I�N�F�Y�N�T�S���\�T�W�P�+�T�\�X����

�9�M�J���(�F�W�I�N�S�F�Q�4�U�X���U�Q�F�Y�K�T�W�R���F�Q�X�T���Q�J�[�J�W�F�L�J�X���F���H�F�Y�F�Q�T�L���T�K���T�U�J�S���X�T�Z�W�H�J���N�S�Y�J�Q�Q�N�L�J�S�H�J��

�
�4�8�.�3�9�����Y�M�F�Y���F�L�L�W�J�L�F�Y�J�X���U�Z�G�Q�N�H���W�J�U�T�W�Y�X���F�S�I���F�W�Y�N�H�Q�J�X���\�N�Y�M���Y�M�J���Q�F�Y�J�X�Y���Y�M�W�J�F�Y��

�N�S�Y�J�Q�Q�N�L�J�S�H�J�����T�U�J�W�F�Y�N�T�S�F�Q�N�_�N�S�L���Y�M�J���N�S�Y�J�Q�Q�N�L�J�S�H�J���N�S�Y�T���I�J�Y�J�H�Y�N�T�S���N�S�X�N�L�M�Y�X���F�S�I���H�T�S�Y�J�S�Y�� 

for your unique environment. 

�<�N�Y�M���(�F�W�I�N�S�F�Q�4�U�X�����^�T�Z���H�F�S���G�Z�N�Q�I���F���U�W�T�F�H�Y�N�[�J�����Y�M�W�J�F�Y���N�S�K�T�W�R�J�I���I�J�K�J�S�X�J�� 

�\�N�Y�M���F�H�Y�N�T�S�F�G�Q�J���Y�M�W�J�F�Y���N�S�Y�J�Q�Q�N�L�J�S�H�J���Y�M�F�Y���P�J�J�U�X���U�F�H�J���\�N�Y�M���F�Y�Y�F�H�P�J�W���G�J�M�F�[�N�T�W�� 

�F�S�I���X�Y�W�J�S�L�Y�M�J�S�X���^�T�Z�W���T�W�L�F�S�N�_�F�Y�N�T�S�c�X���I�J�K�J�S�X�J���F�L�F�N�S�X�Y���Y�M�J���Y�M�W�J�F�Y�X���Y�M�F�Y���R�F�Y�Y�J�W���R�T�X�Y����
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CISO

National Stock Exchange

“CardinalOps delivers the strategic expertise and automation  

we need to ensure our SOC is operating at maximum 

�	�Å�	�þ�ƒ�)�£�	�H�	�z�z�k�á�H���k�	�Æ�þ�)�	�H�þ�ª�5�`

VP OF GLOBAL SECURITY ENGINEERING & ARCHITECTURE

Fortune 500 Food & Beverage, Manufacturing

�_���á�t���)�H�á�@�o�q�z�k�%�á�z�k�ý�	�	�H�k�ƒ�t�á�H�z���Q�t�G�á�ƒ�)�Q�H�á�@�k���Q�t�k�G�ª�k�ƒ�	�á�G�5�k 

�•�@�‰�z�6�k�ƒ�)�G�	�O�ƒ�Q�O�£�á�@�‰�	�k�¤�á�z�k�	�©�ƒ�t�	�G�	�@�ª�k�z�%�Q�t�ƒ�5�k�I�H�k�Q�‰�t�k�þ�Q�G�q�@�	�©�k

environment, it’s not easy for vendors to get their solutions  

�)�H�ƒ�Q�k�q�t�Q���‰�þ�ƒ�)�Q�H�k�Q�k�á�ƒ�k�z�þ�á�@�	�k�Q�k�ý�‰�ƒ�k�ƒ�%�	�ª�k�q�t�Q�G�)�z�	���k�‰�z�k�s�‰�)�þ�=�k 

���•�I�O�@�	�£�	�@�k�)�H�ƒ�	���t�á�ƒ�)�Q�H�k�¤�)�ƒ�%�k�˜�q�@�‰�H�=�6�k�á�H���k�ƒ�%�	�ª�k���	�@�)�£�	�t�	���5�`

JAVIER GARCIA QUINTELA

Global CISO, Repsol

“Security leaders are dealing with a growing volume and variety 

�Q���k�z�	�þ�‰�t�)�ƒ�ª�k�È�H���)�H���z�6�k�þ�t�	�á�ƒ�)�H���k�G�á�z�z�)�£�	�k�þ�Q�G�q�@�	�©�)�ƒ�ª�k�á�H���k���)�Æ�þ�‰�@�ƒ�ª�k

�á�t�Q�‰�H���k���	�ƒ�	�t�G�)�H�)�H���k�¤�%�	�t�	�k�ƒ�Q�k���Q�þ�‰�z�5�k�¡�%�	�k���á�t���)�H�á�@�o�q�z�k�q�@�á�ƒ���Q�t�G�k

helps address the critical need for better processes around 

�þ�	�H�ƒ�t�á�@�)�³�)�H���k�á�@�@�k�Q���k�ƒ�%�	�z�	�k�z�	�þ�‰�t�)�ƒ�ª�k�È�H���)�H���z�6�k�á�z�z�)���H�)�H���k�q�t�Q�q�	�t�k

priorities, and then moving to mobilization in order to remediate 

�þ�t�)�ƒ�)�þ�á�@�k�	�©�q�Q�z�‰�t�	�z�5�`

What Customers Are Saying About CardinalOps
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�(�F�W�I�N�S�F�Q�4�U�X���U�W�T�[�N�I�J�X���Y�M�J���T�S�Q�^���&�.���U�T�\�J�W�J�I���Y�M�W�J�F�Y���J�]�U�T�X�Z�W�J���R�F�S�F�L�J�R�J�S�Y���U�Q�F�Y�K�T�W�R�� 

�Y�M�F�Y���N�S�Y�J�L�W�F�Y�J�X���G�T�Y�M���U�W�J�[�J�S�Y�N�T�S���F�S�I���I�J�Y�J�H�Y�N�T�S���H�T�S�Y�W�T�Q�X���K�T�W���Z�S�N�*�J�I���[�N�X�N�G�N�Q�N�Y�^���N�S�Y�T���J�]�U�T�X�Z�W�J���W�N�X�P�X����

�'�^���F�L�L�W�J�L�F�Y�N�S�L���I�F�Y�F���K�W�T�R���X�J�H�Z�W�N�Y�^���Y�T�T�Q�X���F�H�W�T�X�X���R�Z�Q�Y�N�U�Q�J���I�T�R�F�N�S�X�����(�F�W�I�N�S�F�Q�4�U�X���K�F�H�N�Q�N�Y�F�Y�J�X��

�H�T�S�Y�J�]�Y���I�W�N�[�J�S���U�W�N�T�W�N�Y�N�_�F�Y�N�T�S���F�S�I���F�Z�Y�T�R�F�Y�J�I�����X�F�K�J���W�J�R�J�I�N�F�Y�N�T�S�����&�H�Y�N�T�S�F�G�Q�J���N�S�X�N�L�M�Y�X���T�S��

�H�T�R�U�J�S�X�F�Y�N�S�L���H�T�S�Y�W�T�Q�X���X�Y�W�J�F�R�Q�N�S�J���H�T�S�X�N�X�Y�J�S�Y���F�S�I���H�T�X�Y���J�K�K�J�H�Y�N�[�J���W�J�R�J�I�N�F�Y�N�T�S���\�T�W�P�+�T�\�X�� 

to proactively reduce risk and protect you from the threats that matter most.


